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)Active Directoryاشنائی با(فصل اول  

Workgroup :با Domainتفاوت 

 ـکـردن بـه س  Loginمراحل   ـوتائستمی وDomain در يصـحت پـسورد و نـام کـاربر    دی

Workgroup تواند به صورت  یکاربر در دو حالت مکی.متفاوت است Localستمیبه س

Loginضو  که عيوتریحالت اول به کامپ. کندWorkgroupيوتریو حالت دوم کامپباشد

 ـنباشـد ز Domain Controlیولباشد Domainکه عضو  Domain Controlدررای

 ـباکـاربر کینمودن Login ایستمیجهت ورود به س.وجود نداردLoginامکان    داراي دی

کـاربر   کیسورد  صحت پ  دیمراحل تائ همانطور که گفته شد   .باشد خاصيپسورد و نام کاربر   

.متفاوت استWorkgroup و Domainدر 

:میکنیباهم به مراحل و تفاوت انها نگاه م

ورود بـه    ازجهـت یاول کاربر اطلاعات مورد ن     هحلدر مر Workgroupنخست در حالت    -1

نیبعد ايدر مرحله    میکندوارد  Loginباکس     قیو پسورد را از طر     يشامل نام کاربر   ستمیس

قـسمت اطلاعـات   نیدر ا.ابدییانتقال مستمیسیتیعامل به قسمت امنستمیسط س اطلاعات تو 

يکـه اطلاعـات ورود  یدر صورت. شودمیسهیمقاDatabase با اطلاعات موجود در  يورود

Accessیکویندوزداشته باشد یوارد شده  اجازه دسترسيو کاربر با نام کاربرباشدحیصح

Tokeبر قوق صادر خواهد کردبه کاریاجازه دسترسای.
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باشد و توسـط  یمبرمشخصات مربوط به کاراییتیشامل اطلاعات امنAccess Token کی

 ـفیان تعريبه منابع خاص که برا    یدسترس يکاربر اجازه    ايان بر  شـود در  یشده اند داده م

 ـداده شـود عمل صیاطلاعات فاقد اعتبار تـشخ سهیدر زمان مقا   کهیصورت کـردن  Loginاتی

Fear     يبـر رو اطلاعات مربوط به کـاربر    دیکن یملاحظه م  ریخواهد شد همانطور که در تصو

.شودیمرهیکردن به ان دارد ذخLoginهمان دستگاه که شخص قصد  

Loginاطلاعات مربـوط بـه    دیکاربر با  زینWorkgroupهمانند   Domainدر حالت   -2

کـه   یبـر خـلاف حالـت قبلـ       بعـد  يدر مرحله   رد کند خود را وا   يشامل پسورد و نام کاربر    

اطلاعـات   نیاشود یفرستاده م  وتریهمان کامپ  يموجود بر رو   یاطلاعات کبان کیاطلاعات به   

کاربران را در کل ییشناسايفهیکه وظDomain Controllerبنام  يرکزموتریکامپکیبه 

 Domainاطلاعات همانندسهیپس از مقا.شوندیبر عهده دارد فرستاده مWorkgroup در

تعریفدسترسی ناسب با سطح تمAccess Tokenکیشود دیئصحت اطلاعات تاکهیصورت
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 ـيجـازه شود و بعد از ان ایاو فرستاده ميکاربر برا  يبراشده  ـبـه س یدسترس  ـرا پستمی دای

.خواهد کرد

Domainدر   مـات یتنظ ریو سا کاربر   ییمراحل مربوط به شناسا    دیکن یهمانطور که مشاهده م   

 ـيکـه حـاو  Domain Controlerبنـام يمرکزوتریکامپکیتوسط   ـکی یاطلاعـات کبان

متمرکـزو بهتـر   تیریعمل باعث مدنیشود که ایباشد انجام میمActive Directoryبنام

.خواهد شدWorkgroupنسبت به 

:Active Directory انواع ساختار در 

يشـبکه بـرا  یرا در طراحیو منطقیکیزیدو ساختار فهرستیبایمشرکت ایسازمان و    کی

 ـبه اهداف خود در نظر بگ      دنیرس  ـتنهـا  کـه شـرکت شـما   یمثـال در صـورت     يبـرا . ردی کی

Domainهـم   ازيادیز يمختلف که فاصله     يدر قسمت ها   ییشعبه ها  یولداشته باشد  ازین

 ـده یم لیتشکرا   یمختلف يها تیسا دیشما با داشته باشد دارند کـه   یهـا در زمـان    Dcتـا  دی

گـردر یدیدر مثال.داشته باشندReplicate باهم  ندشبکه سبک تر است بتوانيبر روکیتراف
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یتیاز لحاظ امن   یولقرار داشته باشند  است ساختمان کیدرون  شرکت شما که کارمندان  یصورت

 ـوانتیشما مان اعمال شوديبررویمتفاوتيسهاالیباشد که پلازم بـا  Domain نیچنـد دی

.دیکنجادیایک سایت درون ازتانیتوجه به ن

و در هـر  مختلف قرار گرفتـه باشـد   يدر مکانها شرکت شما  کهیصورت زدرین گریو در حالت د   

درون هـر    دکهیبساز تیسا نیچند دیتوان یموجود داشته باشد  Domainکیاز   شیقسمت ب 

.داشته باشدجودوDomain Controllerکیانها حداقل ازکی
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:Active Directory دریساختار منطق

Active Directoryـکنـد ا یمرهیرا در خود ذخیساختار منطقنیطلاعات مربوط به اا  نی

:شاملیساختار منطق

Objects, Organization Units, Domains, Domain Trees, Forests

.دادمیاجزا را شرح خواهيبخش ها ازکیهر فیدر ادامه تعرباشدیم

: Object

Objectیساختار منطقءجزنیتریاساسActive Directoryـ  باشـد و ارائـه کننـده   یم

Userهـر  گریدیباشد به عبارت  یها م  نتریپر وها  وتریو منابع موجود در شبکه همچون کامپ      ها

 ـالگـو  Object Classes .دشـو یمحـسوب م ـ Objectکیکاربر درون شبکه ایو منبع ای

Templateيبرا Objectيقسمت مشخص کننده نیهستند در واقع اهموجود در شبکيها

ایهر شئ . ساخته شودActive Directory روندتوا ندیاست که مییهاObject نوع 
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  Objectیکه م  يریصفات مقاد  نیا.شود یم مشخصریمقاداز صفات و   يمجموعه ا توسط

يتواند دارایمUserکیمثال يبرا. کندیاختصاص داد را مشخص مObject کیتوان به 

يبراریمقادنیو تنها ااعتبار حساب باشدزانیو مکارمحل،ینام خانوادگ،همچون نامیفاتص

Objectبر اساس User Object مثاليبراObjectهر .خواهد بودفیکاربر قابل تعرهر 

Classesـسـاختن  يو براشودیساخته مشدهفیان تعريکه براییها  User objectکی

Activeدر . جود داشته باشدوObject Classان دريبراTemplateایالگو کیدیحتما با

Directory بهObject Class و Attribute موجـود در ان اصـطلاحا   يهـا Active

Directory Skomaهر . شودیگفته مObjectکه به یخاصریوسط مقادت Attribute ها

 ـActive Directoryاز انجا که شودیمشخص مابدییان اختصاص مصفاتای ت ااطلاع

یميکاربرديبرنامه هاکند کاربران ویمرهیها ذخهمراه صفات انها را به  Objectبه   بوطمر

دایپجو وظرشان جستر اساس صفات خاص مورد نموجود را بيهاObjectیتوانند به سادگ

ينتـر یتواند دنبال پریکند م دایبه خود را پ    کینزد نتریپراینکه  يکاربر برا  کیمثال   يکنند برا 

.باشدیکیشخصان ان با مکان مکبگردد که مقدار
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: Domain

Domainدرهسته اصلی و مرکزي این ساختار منطقیActive Directoryمحسوب میشود .

Domain                   سه وظیفه اصلی را بر عهده دارد به عنـوان یـک محـدوده جهـت مـدیریت منـابع

هاي اعمال شده بر انها کمک میکند و در نهایت Securityمحسوب میشود به مدیریت منابع و 

حال با هـم   . مورد استفاده قرار میگیرد    Replicationبه عنوان یک واحد جهت انجام عملیات        

حاوي مجموعه اي    Domainهمانطور که گفته شد   . ه می اندازیم  نگاهی کوتاه به این سه وظیف     

. مشترك استفاده میکندPolicyو Databaseهاي تعریف شده میباشد که از یک    Objectاز  

برقرار کند با توجـه بـه   Trustهاي دیگر رابطه     Domainمیتواند با    Domainهمچنین یک   

هاي مشترك Securityو Policyاز یک هائی را کهObjectاین نکات معمولا مدیر سیستم 
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جهـت اعمـال     Domainقـرار میدهـد میتوانیـد از         Domainاستفاده میکنـد را درون یـک        

Security   وPolicy              هاي مورد نظرتان بر روي منابع به اشتراك گذاشته در ان استفاده کنیـد .

Security   وPolicy     هاي در نظر گرفته شده در سطح یـکDomain  بـه تمـامیObject

درون بخـش    Domainهاي موجـود در هـر        Object. موجود در ان اعمال خواهد شد      هاي

PartitionDomain مربوط بهActive Directoryکامپیوترهائی که بعنوان . ذخیره میشود

Domain Controller   در نظر گرفته شده اند یـک کپـی ازDomain Partition  را نـزد

ها رخ دهد تغییرات بـر روي سـایر   DCه تغییري در هر یک از خود نگه میدارند در صورتی ک 

DC ها کپی و یا اصطلاحاReplicateخواهد شد.

 : Organization Unit (OU)

یا Organization Unitبخش Active Directoryدر Logicalیکی دیگر از قسمتهاي 

ون گروههاي خاص تقسیم    ها را در   Objectمیتوان   OUبا استفاده از    . میباشد OUبه اختصار   

هـا را  User Objectبندي نمود که این عمل مدیریت را بسیار اسانتر میکند براي مثال میتوان 

به این ترتیب شما . براساس نوع شغل، مکان جغرافیائی و یا یک کلاس خاص تقسیم بندي نمود       

ایـن اسـت     OUفاده از   یکی دیگر از مزایاي است    . براحتی میتوانید انها را پیدا و مدیریت نمائید       

.میتوانید براي هر بخش یک مدیر مشخص کنید
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براي مثال در شرکت بالا سه بخش فروش، مدیریت و تحقیق وجود دارد که هـر کـدام از انهـا       

ها یـک  OUهمانطور که گفته شد میتوانیم براي هر یک از این        . قرار گرفته اند   OUدرون یک   

را OUهـاي درون همـان   Objectزه مدیریت و دسترسـی بـه      مدیر تعریف کنیم که تنها اجا     

ها به این صورت است که میتوانیـد         OUیکی دیگر از روشهاي ساده مدیریت       . خواهند داشت 

Organizationalکه به دلایل خاص خصوصیات مـشترك دارنـد را درون یـک    OUچند 

Unit     واحد مالی بـا      6براي مثال فرض کنید شرکت شما داراي      . کلی و بزرگ قرار دهیدOU

را در یـک     6OUهاي مخصوص به خود میباشد جهت اجراي مدیریت ساده تر میتوانید ایـن              

OU    بزرگ بنامFinance           یا مالی قرار دهید حال در صورت اعمال یکSecurity     یـا یـک

این قوانین به کلیـه بخـشهاي درون ان اعمـال خواهـد شـد و بطـور کلـی              OUقانون به این    
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Organizational Unit جهت سازماندهیObject    هـاي موجـود درون یـکDomain

.استفاده میشود

TREE:

هاي موجود در یک ساختار درختی در کنار هم قرار بگیرند اصطلاحا         Domainدرصورتی که   

اول  Domainدوم بـه     Domainدر صـورتیکه    . یا درخت را تشکیل خواهند داد      Treeیک  

اي که Domain.نامگذاري خواهد شدChild DomainبعنوانDomainمتصل شود این 

Child Domain به ان متصل شده است اصطلاحاParent  یـاDomain  والـد نـام دارد .

Domainبچه خود میتواندDomainفرزند داشته باشد که به ان متصل است.

میشود و والد ترکیبDomainبا نام Child Domainنام Domainبراي تشکیل نام کامل 

را Domainبراي مثـال یـک شـرکت یـک     . را تشکیل میدهد) نام کامل(DNS Nameیک 

میگذارد مدیر سیستم بعد ان تـصمیم میگیـرد کـه دو             nwtraders.mstfو نام ان را      میسازد

Doamin ،Sales , Research را بصورتChildبه ان اضافه کند.
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ــام   ــب نـ ــن ترتیـ ــه ایـ ــاChild Domainبـ ــهـ ــب بـ و nwtraders.mstfه ترتیـ

Research.nwtraders.mstd وSales.nwtraders.mstfخواهد بود.

 Forest:
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ها در یک ساختار درختی کنار هم قرار میگیرند تـشکیل یـک              Treeهنگامیکه مجموعه اي از     

forestاولین . یا جنگل را میدهندDomain که درforest  ساخته میـشودForest Root

Domain         نام دارد و نام ان بعنوان نامforest   در این مثال نـام      . محسوب خواهد شدforest

یـک  . میباشـد Forest Root Domainکـه هماننـد   nwtraders.mstfعبارت اسـت از 

forest حاوي کلیه اجزايActive Directoryبصورت پیش فرض اطلاعات تنهـا  . میباشد

بعنوان یک محدوده امنیتی بـراي کلیـه اطلاعـات           forestو  . تبادل میشود  forestدر محدوده   

.محسوب خواهد شد

:Active Directoryساختار فیزیکی در 
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ساختار منطقی بـه  . ساختار فیزیکی از ساختار منطقی جدا شده استActive Directoryدر 

مـورد اسـتفاده قـرار       منظور سازماندهی و مدیریت کاربران و گروهها و منابع موجود در شبکه           

ساختار فیزیکی امکان بهینه سازي و مدیریت ترافیک شبکه را براي شما ایجاد خواهـد               . میگیرد

بین انها در چـه زمـانی و     Replicationساختار فیزیکی مشخص میکند ترافیک شبکه و        . کرد

.تا بهینه ترین حالت براي شما ایجاد شودکجا اتفاق بیفتد

.تشکیل شده استSiteو Domain Controlersز دو عنصر ساختار فیزیکی ا

 Domain Controler:

Domain Controler یاDC کامپیوتري در شبکه میباشد کهActive Directory بر روي

Domain. سرور استفاده میکند2003سرور یا 2000ان فعال است و از سیستم عامل ویندوز 

Controler    ات و عملیات    وظیفه ذخیره سازي اطلاعReplication    اجزاي . را بر عهده دارد

Logical Active Directory   به عنوان واحـد هـايReplicate  هـر  . محـسوب میـشود

Domain Controler تنها میتواند درون یکDomainبه منظور اطمینان از .فعالیت کند
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2اقل حـد Domainمعمـولا بـراي هـر    Domain Controlerهمیشه در دسـترس بـودن   

Domain Controlerو در صورت متوقف شـدن هـر کـدام دیگـري     . در نظر گرفته میشود

از چند بخش تـشکیل  Domain Controlerهر . ها پاسخ دهدClientبتواند به درخواست 

:شده است

Domain:       که حاوي اطلاعات در موردObject  موجود درDomain میباشد اطلاعات این بخش

.میشودDomain ،Replicateهمان رون دهاي DCبین 

Configuration : اطلاعات مربوط به کلforest ،Domain هاي موجود در ان و رابطه بین انها

، forestدر درون هـاي موجـود  DCاطلاعـات ایـن بخـش بـین تمـام      را در خود ذخیـره میکنـد   

Replicateمیشود.

Schema : اطلاعات مربوط بهSchema و ساختارActive Directoryدرون خود ذخیره میکند .

.ذخیره میشودforestReplicate,درون کل در اطلاعات این بخش نیز 

Application : حاوي اطلاعاتی غیر از اطلاعاتSecurityباشد و توسط یک یا چند برنامه می
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forest ،Replicateهـاي درون  DCاطلاعات این بخش بـین  . کاربردي مورد استفاده قرار میگیرد   

.میشود

SITE:

یک سایت اصطلاحا به مجموعه اي از کامپیوترها گفته میشود که با سرعت بالا و بصورت بدون قطع                  

هاي درون ان بطور مرتب با هم در اتبـاط       PCبعد از ایجاد یک سایت      . با هم در ارتباط هستند    شدن  

به مـدت    Latency.ل خود برسد  به حداق  Latencyخواهند بود و این عمل باعث خواهد شد که          

. هاي دیگر نیـز کپـی شـود   DCبر روي DCزمانی اطلاق میشود که تغییرات ایجاد شده درون یک         

استفاده از پهناي باند خط ضعیفی اسـت کـه بـین دو              بهینه سازي  siteیکی از مهمترین دلایل ایجاد      

site  قرار دارد .DC          طریق یک خط ضعیف بـا هـم در          هائی که بین دو سایت مجزا قرار دارند و از

ارتباط هستند میتوانند در زمانبندي هاي خاص و با توجه به حجم و ترافیک موجود بر روي لینک بـا                    

.نمایندReplicateو اطلاعات خود را . یکدیگر ارتباط داشته باشند

که بار روي خط ی انجام دهیدتوانید براي بهره وري بالاتر از خط این عملیات را در زمانشما می
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٢١

.کمترین مقدار را دارد

:Active Directory نصب 

Domain Controlerحداقل یک کامپیوتر بعنـوان  Domainهمانطور که گفته شد در یک 

این کامپیوتر باید از خانواده سرور بـراي        . را بر عهده دارد    Domainوظیفه عملیات مربوط به     

DCقابلیـت  XPباشدك سایر سیستم عاملهـا ماننـد       سرور   2000سرور یا    2003مثال ویندوز   

سرور را با هم 2003بر روي ویندوز Active Directoryمراحل نصب . شدن را دارا نیستند

نصب از دو طریق میتوانید عمل کنید بر روي دکمـه  Wizardجهت دسترسی به . دنبال میکنیم 

Start    کلیک کنید و گزینهRunیـپ کنیـد   را انتخاب کنید و در ان تاdcpromo وOK را

.بزنید
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٢٢

اجرا خواهد شد Active Directoryمربوط به نصب Wizardهمانطور که مشاهده میکنید 

Configure Your Serverاستفاده از ابـزار  Wizardروش دیگر جهت دسترسی به این 

Wizard .   جهت دسترسی بـه ایـنWizard  از منـويStart  گزینـهAdministrative

Tools و گزینهConfigure Your Server Wizardرا برگزینید.

www.takbook.com

www.takbook.com



٢٣

تا پنچره مقابل باز . را بزنیدNextدر پنچره جدید باز شده هم . کلیک کنیدNextبر روي دکمه 

.شود
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٢٤

.کلیک کنید تا پنچره مقابل باز شودNextدر این پنچره هم بر روي 

را برگزینید  Domain Controler (Active Directory)گزینه Server Roleاز پنچره 

.را بزنیدNextو سپس 
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٢٥

Activeنـصب  Wizardکلیـک کنیـد تـا    Nextدر پنچره باز شـده جدیـد هـم بـر روي     

Directoryفعال گردد.
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هاي متعدد ایجاد کنیم Forestو Treeجدید، Domainمیتوانید Wizardبا استفاده از این 

.کلیک کنیدNextبراي ادامه روي دکمه 

.پنچره روبرو باز میشود
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٢٧

.باز شودDomain Controlerکلیک کنید تا پنچره Nextدر این پنچره هم بر روي 

 ـDomain controller for a new domainدر این پنچره اولین گزینه یعنی  . درا برگزینی

بـراي  . عمل خواهد کـرد   جدید  Domainدر   DCبا انتخاب این گزینه کامپیوتر بعنوان اولین        

.را فشار دهید تا پنچره روبرو باز شودNextادامه دکمه 
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٢٨

جدیـد بـسازید   Domainدر صورتیکه میخواهید یـک  Create New Domainدر پنچره 

را بزنید تا پنچره Nextخاب کنید و دکمه را انتDomain in a new forestگزینه اول یعنی 

.روبرو باز شود

Full DNSخود انتخاب کنید کـه ایـن نـام بـصورت     Domainدر اینجا باید یک نام براي 

name  که یک مثال هم بصورت    . وارد شودMicrosoft.com  بـراي مثـال نـام      . وجود دارد

Domain جدید راtest.com انتخاب میکنیم حال دکمهNext را میزنیم تاDomain جدید

در پنچـره جدیـد نـام        .انجام گردد  Domainمدتی صبر کنید تا عملیات ساخت       . ساخته شود 

.را میزنیم پنچره جدید باز میشودNextو دکمه پیش فرض را قبول کرده
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٢٩

Database and Log Folders محلی است که اطلاعات مربوط به بانک اطلاعاتی وLog

بطور پـیش فـرض ایـن محـل     . در ان ذخیره میشود)(ActiveLog File Actives فایلهاي

میباشد جهت انتخاب مکانی دیگـر میتوانیـد روي دکمـه            NTDSو فولدر    دایرکتوري ویندوز 

Browse  بـراي ادامـه   . ولی بهتر است این بخش را به حالت پیش فرض رها کنیم  . کلیک کنید

.ا پنچره روبرو باز شودتکلیک کنیدNextروي دکمه 
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٣٠

SYSVOL       اطلاعات فایلهاي مشترك مربوط بهDomain          ها را در خود نگه میدارد و بطـور

را  Nextقرار دارد براي ادامه دکمه       SYAVOLپیش فرض در دایرکتوري ویندوز و در فایل         

.بزنید تا پنچره جدید باز شود

میباشد و کلیه عملیـات درون  Active Directoryجزوه لاینفک DNSهمانطور که میدانید 

Domain از جملهJoin To Domain ،Loggin To Domain ،Replecation بدون

قـبلا نـصب   در صورتی کهDNSبراي نصب   . امکان پذیر نمیباشد   DNSتنظیم و فعال نمودن     

را Nextمه را برگزینید و دک.…Install and Configurationنشده باشد گزینه دوم یعنی 

.فشار دهید تا پنچره جدید باز شود
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٣١

انتخاب شده را قبـول و دکمـه   دومین گزینه که بصورت پیش فرض      Permissionsدر پنچره   

Nextرا بزنید تا پنچره جدید باز شود.

Directory Servicesدر این قسمت باید پـسورد را وارد کنیـد کـه در زمـان اسـتفاده از      

Restore Modeاین پسورد با پسورد .از شما خواسته خواهد شدAdministrator موجود
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٣٢

را فـشار  Nextتفاوت دارد پسورد را وارد و دوباره تکرار کنید و سپس دکمـه            Domainدر  

.تا پنچره جدید باز شوددهید

ظیمات میباشد و خلاصه اي از تنWizardاخرین پنچره ظاهر شده در این Summaryپنچره 

را فشار دهید تمامی عملیات      Cancelدر صورتی که دکمه     . انجام شده را به شما نشان میدهد      

Cancel براي اعمال تنظیمات انجام شده بر روي دکمه    . میشودNextکادر روبرو . کلیک کنید

.ظاهر میشود
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٣٣

ده بوسـیله  کردن تنظیمات انجام شConfigمشغول Wizardهمانطور که مشاهده میکنید این   

و در طـی ان  . میباشد این عملیات ممکن است چندین دقیقه طول بکشد         DCشما براي ساختن    

Finishبعد از انجام عملیات دکمه      . سرور ساخته شود   2003ویندوز   CDممکن است از شما     

.نمائیدRestartرا بزنید و دستگاه را 

:کنسول

به ان نصب میشود براي دیدن انها بر روي سه ابزار مربوط Active Directoryبعد از نصب 

Activeسـه ابـزار   Administrative Toolsکلیک کنید و به قسمت Startدکمه دکمه 

Directory Domains and Trusts وActive Directory Sites and Services و

Active Directory Users and Computersاضافه شده اند.
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را انتخاب کنید تا پنچره مربوط بـه  Active Directory Users and Computersگزینه 

.ان باز شود

مانند ایجاد و    Domainبا استفاده از این کنسول میتوانید بسیاري از عملیات مورد نیاز در یک              

Objectگیري و اضافه و حذف نمودن سایر    Backupحذف یک کاربر غیر فعال کردن ان و         

موجود در ان نـشان      هاي Objectها و    Domainدر سمت چپ لیستی از      . یدها را انجام ده   

که test.comمربوط به Doaminداده شده است و همانطور که در شکل زیر مشاهده میکنید       

ساختیم در این بخش نشان داده شده است
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٣٥

 .Active Directory بطور پیش فرض داراي یک سري گروهها وUser پیش تعیین هاي از

.قرار دارندBultinشده است که قابلیتهاي خاصی دارند این گروهها در 
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٣٦

 .Active Directory بطور پیش فرض داراي یک سري گروهها وUser هاي از پیش تعیین

.قرار دارندBultinشده است که قابلیتهاي خاصی دارند این گروهها در 

Account Operators :ي ان میتوانند عملیات حذف، و تغییـر حـسابهاي کـاربري را    اعضا

.انجام دهند

Administrators .: ان توانائی انجام کلیه عملیات مدیریتی مورد نیاز را دارا هستنداعضاي.

Backup Operators : که اعضاي ان توانائی انجام عملیات مربوط بهBackup  گیـري و

Restoreرا دارا هستند.
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٣٧

Guest:و سایر گروهها مانند . توانائی محدودي به انها داده شده استPrint Operators و

Users    براي مشاهده کامپیوترهائی که در حال حاضر بـه          . را میتوان نام بردDomain   متـصل

.در قسمت سمت چپ برویدComputersشده اند به قسمت 

هـا انجـام دهیـد    Stationا براي هر یک از در این قسمت میتوانید عملیات مدیریتی مختلفی ر  

.براي این منظور بر روي کامپیوتر خاصی کلیک راست کنید
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٣٨

Disable Account ،Reset Account ،Moveدر ایــن قــسمت عملیــاتی همچــون 

Manage   وDelete  در صورتیکه گزینـه     . وجود داردManage     پنچـره  . را انتخـاب کنیـد

Computer Managementمربوط به ان کامپیوتر باز میشود.
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٣٩

براي مشاهده مشخصات و خصوصیات یک کامپیوتر بر روي ان راست کلیک کنید و از این منو          

.را بزنیدPropertiesگزینه 
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در این پنچره اطلاعات مربوط به نام کامپیوتر، سیستم عامل، عضویت و سایر خصوصیات امنیتی 

میباشـد بـراي   DCحـداقل داراي یـک   Domainهمانطور که گفته شد هر     . فته است قرار گر 

.برویدDomain Controllersمشاهده انها میتوانید در بخش سمت چپ به 

باید در ایـن قـسمت یـک         کند Logginبتواند   Domainبراي اینکه یک کاربر از هر کجاي        

Joinاده از ان کـاربر از تمـامی کامپیوترهـاي       که با استف   .حساب کاربري براي ان ساخته شود     

فرض کنید شرکت شما داراي چند قسمت مالی، اموزشی، و غیره . وارد شودDomainبه شده  

به این میباشد حال میخواهیم یک حساب کاربري براي یک کارمند در واحد اموزشی ایجاد کنیم

و  Newو از این منو گزینه      راست کلیک کنید     test.comمربوط به    Domainمنظور بر روي    

.را انتخاب کنیدOrganization Unitسپس گزینه 
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در این پنچره نام سازمانی مورد . باز شودNew Object Organizational Unitتا پنچره 

.نظر یعنی اموزش را وارد کنید
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ربري در واحـد    براي ساختن حساب کا   . جدید ساخته شود   OUکلیک کنید تا     OKحال روي   

.باز شودUserو سپس Newاموزش بر روي ان راست کلیک کنید و از این منو گزینه 
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نـامی کـه کـاربر    First name ،Last name ،Full nameگزینه هاي Userدر پنچره 

.را بزنیدNextاستفاده میکند را وارد کنید حال دکمه Domainجهت وارد شدن به 

پسورد مخـصوص کـاربر را وارد      Passwordه بعدي باز میشود در این قسمت در جعبه          رپنچ

Nextجدید بـر روي دکمـه        Userبراي ثبت   . با سایر بخشهاي زیرین پنچره اشنا شدیم      . کنید

.کلیک کنید
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Userهمانطور که مشاهده میکنید      .کلیک کنید  Finishو سپس در پنچره بعدي بر روي دکمه         

.وارد شدDomainد ساخته شده و اکنون میتوان با این حساب کاربري به جدی

: ایجاد و ویرایش حسابهاي کاربري

جهت فعال یا غیر فعال نمودن یا تغییر پسورد و سایر تنظیمات بر روي نـام کـاربر مـورد نظـر                  

را Disable Accountراست کلیک کرده و به منظور غیر فعال نمودن حساب کاربري فـوق  

.انتخاب کنید
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نام ان همانطور که مشاهده میکنید یک ضربدر قرمز به معناي غیر فعال بودن این حساب بر روي

.ظاهر شده است
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Enableجهت فعال کردن مجدد ان کـافی اسـت روي ان راسـت کلیـک کـرده و از انجـا       

Account  کافی است بر روي     تغییر پسورد این حساب داشتید    در صورتی که نیاز به      . را بزنید

.را بزنیدReset Passwordنام کاربري کلیک راست کرده و گزینه 
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ــسمت New Passwordدر بخــش  ــیم و در ق ــد را وارد میکن ــسورد جدی Confrimپ

Password  مجددا ان را تایپ کنید و سپس دکمهOKاب حال پسورد جدید به حس. را بزنید

را بطور کامل پاك کنید روي       و نیز اگر بخواهید یک حساب کاربري      . کاربري اعمال شده است   

را بزنید تا حـساب      Yesرا بزنید در کادر سوال گزینه        Deleteان راست کلیک کرده و گزینه       

و نیز میتوانید یک مدت زمان خاص براي اعتبار حـساب کـاربري              کاربري مورد نظر پاك شود    

را  Propertiesبه این منظور بر روي نام کاربر کلیک راسـت کـرده و از انجـا                 . دتعیین نمائی 

.بزنید
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.را بزنیدAccountدر این پنچره تب 
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٤٩

همانطور که مشاهده میکنید یک حـساب کـاربري بطـور    Account expiresدر بخش پائین 

بزنیـد  راEnd Ofن یک زمان خاص گزینه براي تعیی. نمیشودexpiresپیش فرض هیچ وقت 

.را بزنیدOKو حال دکمه . از این منو زمان مورد نظر را مشخص کنید
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:Active Directory جستجو و فیلتر در 

Active Directory داراي ابزاري است جهت جستجو و پیدا نمودنObject ها براساس نام

ها Objectاین امکان در شرایطی که تعداد . انها میباشدو سایر خصوصیات مشخص شده براي 

به این . حتی ضروري و حیاتی استباشد باشد بسیار مفید وObjectبسیار زیاد مثلا چند هزار 

و Administrative Toolsکلیک کنید و از این بخـش گزینـه   Startمنظور بر روي دکمه 

برگزینید تا کنسول مربوط بـه ان  راActive Directory Users and Computersسپس 

.کلیک کنیدSearchباز شود جهت جستجو بر روي ایکن 
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Users Contact and Groups ،Computersکه شامل Objectنوع Findدر بخش 

 ،Printer، Share Folder است را مشخص کنید براي مثال جهت جـستجو بـدنبال   ... و

Userیم نوع اي که قبلا ساخته اUser Contact Foldersو در منوي را انتخاب میکنیمin

ها و یا محل خاصـی از ان     Directoryمحل جستجو را انتخاب میکنیم این محل میتواند کلیه          

جهت جستجو در قسمت . میتوانید به انها دسترسی پیدا کنیدBrowseبا استفاده از دکمه . باشد

.را بزنید تا عملیات جستجو انجام شودFind Nowرا وارد کنید و دکمه User1عبارت 
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همانطور که گفتیم در ایـن  . میتوانید لیست موجود را پاك کنیدClear Allبا استفاده از دکمه 

براي مثال براي کاربران. نیز وجود داردObjectمحیط امکان جستجو براساس خصوصیات هر 
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ادرس و سایر موارد و یا براي پرینترها جستجو براساس نام و یا             جستجو بر حسب شماره تلفن،      

گزینه 224341مدل نیز امکانپذیر است به این منظور مثلا براي جستجوي یک فرد با شماره تلفن

Telephone Numberرا بزنید.
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.را بزنیدTelephone Numberو Userگزینه Fieldاز منوي 

Find Nowو سـپس  Addشماره تلفن مورد نظر را انتخاب کنید و دکمه Valueدر قسمت

.را بزنید
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.شخص شودمورد نظرتان با این شماره تلفن خاص مUserتا نام 

در این قسمت لیست گسترده اي از خصوصیات وجود دارد میبینیدFieldهمانطور که در منوي 

ورتی که داراي مقدار باشند میتوانید جهت جستجو استفاده کنیـد و        که از هر کدام از انها در ص       

Objectنیز میتوانید از جستجوي ترکیبی و با استفاده از چندین خصوصیت براي پیـدا کـردن                 

.مورد نظر استفاده کنید
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انید میباشد با استفاده از این گزینه میتوFilter یکی دیگر از ابزارهاي مفید در این قسمت فیلتر 

را مـشخص کنیـد کـه در         هائی که میخواهید در صفحه نمایش نشان داده شـود          Objectنوع  

.انتخاب کنیدToolbarsمدیریت راحت تر انها به شما کمک خواهد کرد ایکن فیلتر را از 
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نـشان داده  ها در صفحه نمـایش   Objectهمانطور که مشاهده میکنید بطور پیش فرض تمامی         

Show only the following types of objectجهت انتخاب شیء خاص گزینـه  . ودمیش

.را انتخاب کنید

را انتخـاب کنیـد   Usersهائی که میخواهید نمایش داده شوند براي مثال     Objectدر این منو    

یک فیلتر اختصاصی براساس مشخصات و خصوصیات خـاص  Create Customودر بخش 

هاي نشان داده شده در کنسول       Objectنید و در جعبه متن هم میتوانید تعداد         ایجاد و اعمال ک   

.را بزنیدOKرا مشخص کنید براي اعمال تغییرات دکمه 
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در این صـفحه قابـل دیـدن میباشـد و سـایر        UserObjectهمانطور که مشاهده میکنید فقط    

Objectها فیلتر شده اند.

Join شدن به Domain:

میباشـد  Domainها به Clientوارد کردن سایر Domainمرحله بعدي پس از نصب کامل      

قبـل از اینکـه یـک کـامپیوتر بـه           . میباشـد  Domainکردن بـه     Joinکه به اینکار اصطلاحا     

Domain       وارد شود تنها میتواند بصورتLocal  ولی بعد از     وارد شودJoin    بـهDomain

ود و از منابع ان با توجه به اجازه دسترسی داده شده بـه ان اسـتفاده                 ش Domainمیتواند وارد   

این test.comاي که قبلا ساخته ایم مثلا      Domainنمودن یک کامپیوتر به      Joinجهت  . کند

کلیـک راسـت کـرده و از ایـن منـو گزینـه       My Computerبر روي : مراحل را دنبال کنید

Properties را بزنید و به تبComputer Name بروید و سپسChangeرا بزنید.
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همانطور که مشاهده میکنید نام کامپیوتر و نحوه قرار گیري ان در شـبکه کـه در حـال حاضـر                     

از قـسمت    Joinبـراي انجـام عملیـات       . مشخص شده اسـت    WORKGROUPبصورت  

Member of گزینهDomainنام را بزنید در جعبه متنDomainمل وارد کنید را بطور کا

توجه داشته باشید نامی که در اینجا وارد میکنید حتما باید نام test.com: براي مثال تایپ کنید

Domain  که قبلا ساخته شده و سیستم شما بصورت فیزیکی با ان ارتباط دارد حـال              اي باشد

.را بزنیدOKدکمه 
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را وارد کنید و در بخـش  Administratorارت عبUser Nameدر این پنچره و در بخش 

Passwordحال دکمه پسورد مربوطه را وارد کنیدOKرا بزنید.

در صورتی که پسورد را درست وارد کرده باشید و اتصال کامپیوتر شما به درستی برقرار شـده         

.باشد با پیغام روبرو مواجه میشوید

و ملحق شده استtest.comمربوط به Domainما به و این بدین معنی است که کامپیوتر ش     

براي اعمال تغییـرات    . نیز وارد شود   Domainمیتواند به درون     Localاز این به بعد علاوه بر       

.حتما باید دستگاه را مجددا راه اندازي کنید
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Backup گیري از Active Directory:

دایرکتوري بسیار با اهمیت میباشد و در        هاي ذخیره شده در    Objectبانک اطلاعاتی مربوط به     

Domain   باObject  هزاران  حد  زیاد مثلا در     هاي بسیارObject        از بـین رفـتن اطلاعـات

ایجاد کند که براحتی قابل حل نمیباشد به این منظور اسـتفاده از یـک     میتواند مشکلات فراوانی  

ات مربوط به انها بسیار و اطلاعDomainهاي موجود در Objectگیري از Backupسیستم 

Activeگیـري از  Backدر یکـی از سـریعترین و اسـانترین روشـها    . مفید و ضروري است

Directory استفاده از ابزارNtbackup میباشد به این منظور از منويStart گزینهRun را

Backup or Restoreرا بزنید در پنچـره  OKو Ntbackup:انتخاب کنید و تایپ کنید

Wizard گزینه ابی رنگAdvanced modeرا انتخاب کنید.
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، Restoreگیري،   Backupهمانطور که مشاهده میکنید در این بخش ابزارهاي مفیدي جهت           

.وجود داردSystem Recoveryو 

را System Stateمربـوط بـه   Boxکلیک میکنـیم در ایـن قـسمت    Backupبر روي تب 

.انتخاب میکنیم
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محتوي اطلاعات ضروري و بسیار مهم سیـستم عامـل از   System Stateهمانطور که میدانید 

Domainو در زمانی که این سیستم بعنوان +COMجمله رجیستري، فایلهاي بوت سیستم، 

Controler  ــد حــاوي اطلاعــات ــوري Active Directoryایفــاي نقــش میکن و دایرکت

SYSVOL ي  محل ذخیره ساز  . میباشدBackup با پسوندbkfرا بـراي هـارد   ذخیره میشود

ان را انجـام     Browseاز طریـق دکمـه       دیسک و یا مدیا هاي دیگر مثل فلاپی مشخص کنـیم          

. کلیک کنیـد Saveو تعیین محل ذخیره سازي روي Save Asپس از باز شدن کادر . میدهیم

Backup Jobدر پنچــره. کلیــک کنیــدStart Backupبــراي ادامــه بــر روي دکمــه 

Information    اطلاعاتی در مورد فایلBackup    مورد نظر و امکانـاتی جهـت زمانبنـدي و

گیري بر روي دکمه Backupبه منظور شروع عملیات . گیري وجود داردBackupانجام نوع 

Start Backup کلیک کنید انجام این عملیات ممکن است مدتی طول بکشد که البته بستگی

.گیري خواهد داشتBackupزان اطلاعات مورد مستقیم به می

:Domain کنترل ساعت ورود کاربران به 

Active Directory User and Computersیکـی از امکانـات مفیـد در ایـن کنـسول      

که مشخص میکند یک کـاربر چـه   یا ساعت ورود میباشدLogon Hourseعبارت است از 

بـه ایـن   . را دارا خواهد بودDomainنمودن به Log onروزي و چه ساعتی از روز توانائی 

را Propertiesراست کلیک کرده و از این منو گزینه مورد نظرUserمنظور بر روي کاربر 
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. برگزینید
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را انتخـاب  Logon Hourseو سپس در این تـب دکمـه   Accountدر پنچره باز شده تب 

12جدول از روزهاي هفته وجود دارد که در بالاي ان ساعت از همانطور که می بینید یک. کنید

. ساعت میباشد  2ساعت،   2فردا شب مشخص شده است تقسیم بندي ها بصورت           12امشب تا   

بطور پیش فرض یک حساب کاربري پس از ساخته شدن تمامی روزهاي هفته و در تمام طـول                  

ائی را که کاربر اجـازه اسـتفاده را   روزه. را داراستDomainنمودن به Log onروز اجازه 

در  Domainبراي محدود کردن کاربر در استفاده از        . داراست با رنگ ابی مشخص شده است      

را داشته باشـد  Log onروز و ساعتی خاص بخشهائی را که نمیخواهید حساب کاربري اجازه 

ید اجـازه ورود داشـته      کاربر نبا  8تا   2براي مثال روز یکشنبه و دوشنبه و ساعت         . انتخاب کنید 

logonباشد پس از درگ و کشیدن در کادر ابی رنگ با توجه به ساعات مشخص شده گزینه 

Denied             را بزنید همانطور که مشاهده میکنید قسمت انتخاب شده به رنگ سفید در امده است .

یک کلOKاین مشخص کننده زمانی است که کاربر اجازه ورود به سیستم را ندارد روي دکمه         

.کنید
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:Domainکنترل محل ورود کاربران به 

میتوانیـد مـشخص کنیـد کـه یـک حـساب کـاربري از چـه         Logon Toبا استفاده از ابزار 

نمودن به ان را داشته باشد به این منظور بر روي Log onاجازه Domainکامپیوترهائی درون 

.ودباز شPropertiesنام کاربر دابل کلیک کنید تا پنچره 
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اجـازه ورود را دارا  Domainشده بـه  Joinبطور پیش فرض کاربران از تمامی کامپیوترهاي   

به ورود از کامپیوتر به کامپیوتر هاي خـاص گزینـه            میباشد جهت ایجاد محدودیت براي کاربر     

The following computers  در ایـن قـسمت   را انتخـاب کنیـدComputer Name ،

NetBios   مربوط به کامپیوتر هاي مورد نظرتان را وارد کنید حال دکمهAddالبته در .را بزنید

.این قسمت میتوانید اي پی ادرس کامپیوتر مورد نظرتان را نیز وارد کنید
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مورد Userرا بزنید حال OKرا فشار دهید براي اعمال تغییرات مجددا دکمه OKحال دکمه 

را دارا Domainاجـازه دسترسـی بـه    PC3کامپیوتري با نـام  تنها از طریقUser1نظر مثلا  

خواهد بود و دیگر اجازه دسترسی به اطلاعاتی را که ممکن است بر روي سایر سیستم ها وجود 

.داشته باشد را ندارد

:پروفایل کاربران

کاربر از جمله   همانطور که میدانید پروفایل هر کاربر محل ذخیره اطلاعات و تنظیمات شخصی             

و سایر تنظیمات مخصوص بـه هـر کـاربر           Document  ،Mapingتنظیمات صفحه نمایش،    

بتوانـد بـه     Domainبراي اینکه هر کاربر از طریق هر یک از کامپیوترهاي موجود در             . میباشد

بـراي ان تعریـف      Roumingپروفایل خود دسترسی داشته باشد میتوانیم یک پروفایل از نوع         

Activeو سـپس  Administrative Toolsگزینـه  Startاین منظور از منوي براي. کنیم

Directory Users and Computers حـساب کـاربري مـورد نظـر را     . را انتخاب کنیـد

را انتخـاب کنیـد در   Propertiesانتخاب و بر روي ان راست کلیک کنید و از این منو گزینه    

.نیدرا انتخاب کProfileتب Propertiesپنچره 
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.شده را وارد کنیدProfile Shareادرس کامل Profileدر باکس مربوط به 
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را فشار   OKشده قرار گرفته است حال دکمه        Shareاین پروفایل قبلا ایجاد و در یک فولدر         

به سیستم وارد    Domainهر کجاي   از  User1اي با حساب کاربري      Userاز این پس    . دهید

.تاپ و تنظیمات خود را دارا خواهد بودود دسکش

:دایرکتوري خانگی کاربران

Homeمیباشـد  Home Folderیکی از روشهاي مفیـد در مـدیریت کـاربران اسـتفاده از     

Folder  درایو  یکmap           دسترسـی دارد  او بـه ان   شده مخصوص هر کاربر میباشد کـه تنهـا

میباشد ذخیره میگردد و کـاربر از        DCکه معمولا   اطلاعات این فولدر بر روي کامپیوتر خاصی        

وارد شود میتواند محتویات این فولدر را ببیند     Domainشده به    Joinهر یک از کامپیوترهاي     

این مراحل Home Folderبراي ایجاد یک . و اطلاعات خود را در ان کپی و یا از ان بخواند

ي سرور خود ایجاد نمائید بـراي مثـال فولـدر    را دنبال کنید در اولین گام باید یک فولدر بر رو       

Home     را در درایوE       همـانطور کـه گفتـه شـد تمـامی         . که فضاي کافی دارد ایجاد میکنـیم

بنابراین باید فضاي کافی    . اطلاعات کپی شده توسط کاربران درون این فولدر نگهداري میشوند         

این منظـور بـر روي ان راسـت         کنید به    Shareبراي ان در نظر گرفته شود حال این فولدر را           

را انتخاب کنید و در ایـن پنجـره   Sharing and Securityکلیک کرده و از این منو گزینه 

.را انتخاب کنید و یک نام براي ان وارد کنیدShare this folderگزینه 
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Full Controlاجازه Everyoneرا فشار دهید در این پنچره به گروه permissionsدکمه 

.را دهید

.شودShareرا بزنید تا این فولدر OKکلیک کنید و مجددا OKحال روي دکمه 
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Active Directory Usersو سـپس  Administrative Toolsگزینـه  Startاز منوي 

and Computersدر این کنسول بر روي نام کاربر مورد نظر مـثلا  . را انتخاب کنیدUser2

Homeاز قسمت Profileرا انتخاب نمائید در تب Propertiesو گزینه راست کلیک کنید 

Folder   گزینهConnect          را انتخاب کنید حال از این منو نام درایو را انتخاب کنید براي مثال

Z . این نام عنوانی است که کاربر پس از وارد شدن در قسمتMy Computer ان را بعنوان

را Home Folderادرس کامـل  Toودر بـاکس  . د کردشده مشاهده خواهMapیک درایو 

\\2User\home\1-PCبراي مثال . وارد کنید

به این نکته توجه داشته باشید که تنهـا          .را فشار دهید   OKبعد از وارد نمودن اطلاعات دکمه       

User2نمیتواند اطلاعات ان را مشاهده کندبه این فولدر دسترسی دارد و کس دیگري.

www.takbook.com

www.takbook.com



٧٥

(DNS , DHCP , Event Viewer)فصل دوم 

DNSچیست؟

DNS ابزاري جهت تبدیلHost Nameهمانطور کـه گفتـه   . به اي پی ادرس مربوطه میباشد

تنها اي پی ادرس را میشناسد در حالیکه استفاده از نام جهت دسترسی بـه یـک           TCP/IPشد  

Host    براي مثـال اسـتفاده از نـام     . بسیار اسانتر میباشد  براي کاربرانcom.network.www

بنـابراین بایـد بـا    . میباشد172,16,64,11بسیار ساده تر از استفاده از اي پی ادرس    براي کاربر   

تصاویر مقابـل  را به اي پی ادرس تبدیل کرد همانطور که درHost nameاستفاده از روشی

مشاهده میکنید

از یـک کـامپیوتر در       network.comبراي بدست اوردن اي پی ادرس متناظر بـا           1کامپیوتر  

کـه حـاوي نـام و اي پـی ادرس     DNS Server. کمک میگیردDNS Serverشبکه با نام 

خـود   Databaseکامپیوتر مورد نظر میباشد پس از مقایسه درخواست با اطلاعات موجود در             
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به این اجزا نیازمنـد      DNSبطور کلی جهت استفاده از      . بر میگرداند  اي پی ادرس مورد نظر را     

.خواهیم بود

Host Name & FQDN

نامیده میشود و عـلاوه بـر اي پـی ادرس داراي یـک عنـوان         Hostهر کامپیوتر در شبکه یک      

دارند به جاي اسـتفاده از ایـن   کاربران تمایل . میباشدHost Nameمشخص کننده دیگر بنام 

براي . بیتی یعنی اي پی ادرس از یک نام مشخص جهت دسترسی به مقصد استفاده کند    32عدد  

بـسیار   172,16,24,11به جاي وارد کردن اي پـی         com.microsoft.wwwمثال استفاده از    

تنهـا   TCP/IPهمانطور که گفتـه شـد پرتکـل         . تر میباشد  اسانتر و به خاطر سپردن ان راحت      

به اي Host Nameمیتوان اي پی ادرس را تجزیه و تحلیل کند پس بنابراین باید توسط ابزار 

.پی ادرس و بالعکس تبدیل شود
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٧٧

FQDN (Full Quality Domain Name)  مشخص کننده نام و ادرس کامل یـکHost

میباشـد بـراي   DNS Suffixو یک پسوند بنام Host Nameمیباشد که ترکیبی از دو بخش 

مثال در تصویر مقابل

هـاي زیـر   FQDNوجود دارد که بـه ترتیـب داراي   Host2و Host1با نام هاي Hostدو  

به این ساختار درختـی     . میباشد Host2.Training.msn.orgو   Host1.msn.org: هستند

Name Spaceانطور که گفته شد فضاي نام یـک سـاختار درختـی    هم. یا فضاي نام میگویند

.میباشدRoot Domainتا Host Nameشامل 
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نـشان  Microsoftدر دامـین  Server1با نـام  Hostمربوط به یک  FQDNدر تصویر بالا  

: داده شده است که عبارت است از

Server1.sales.south.microsoft.com

DNSدر Zoneو Recordمفاهیم 

منحصر بفـردي  Resource Recordبخش خاصی از فضاي نام است که داراي Zoneیک 

:وجود داردZoneبطور کلی سه نوع . میباشد

1-Primary Zone : کهZoneاصلی میباشد.

2-Secondary Zone : که یک کپی ازPrimary Zone است و در واقع جهت اطمینـان

.از ان استفاده میشود
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3-Stub Zone : که حاوي بخشهاي خاصی ازRecordهمانطور که گفتـه شـد   . ها میباشد

Resource Record محل ذخیره اطلاعاتDNS Server شامل نامHost اي پی ادرس ،

از این اطلاعات جهت پاسخگوئی به درخواستهاي DNS Serverکه . متناظر و نوع ان میباشد

Client DNSها استفاده میکند.

Aهاي Clientکه داراي Zone training.mstfهمانطور که در تصویر بالا مشاهده میکنید

 ،B ،C   میباشد اطلاعات مربوط به انهـا را در جـدولResource Record   ذخیـره نمـوده

.میباشدClientاین جدول شامل نام ، اي پی ادرس متناظر با هر . است

DNSن در گروه خاصی قرار میگیرد انواع رکورد هاي موجـود در             هر رکورد با توجه به نوع ا      

:عبارتند از 
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به نام دیگر مورد اسـتفاده قـرار میگیـرد و ایـن              Hostجهت تبدیل نام یک      CNAME! نکته

Hostمورد استفاده قرار میگیرد که بخواهیم به یک اي پی ادرس بیش از یک خصوصیت زمانی

Nameاختصاص دهیم.

:در اینترنت DNSکاربرد 

نامیـده میـشود در اینترنـت    Neme Resolutionفرایند تبدیل نام به اي پی ادرس اصطلاحا 

زمانی استفاده میشود که یک شخص بخواهد بـا اسـتفاده از یـک نـام بـه یـک هاسـت مـثلا                        

www.microsoft.comدا که کامپیوتر مب. دسترسی پیدا کندDNS Client  نامیده میـشود

ان TCP/IPسروري که در تنظیمـات  DNSمورد نظر به Hostیک بسته اطلاعاتی شامل نام    

ایـن سـرور وظیفـه بدسـت اوردن اي پـی ادرس متنـاظر بـا               . مشخص شده است می فرسـتد     

www.microsoft.com     شت به این منظور از سمت راست به چپ بـر           را بر عهده خواهد دا

Domainکه یک com.ابتدا از . عملیاتی را انجام میدهدwww.microsoft.comروي نام 

را در بانـک  com.ادرس سـرور مربـوط بـه    DNS Serverسطح بالا میباشد شروع میکنـد  

براي ان میفرستد  Microsoft.comنام یک بسته اطلاعاتی حاوي   اطلاعاتی خود دارد بنابراین     

حال سـرور اول درخواسـت      . را بر میگرداند   Microsoftو این سرور ادرس مربوط به دامین        

را در ایـن دامـین       wwwمیفرستد که درخواست هاست      Microsoft.comدیگر براي سرور    

. جستجو و ادرس ان را بر میگرداند   را   wwwسرور سوم از بانک اطلاعاتی خود هاست        . میکند
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DNSبدسـت امـده و درون   www.microsoft.comبه این ترتیب اي پی ادرس مربوط به         

حال کامپیوتر مبدا . فرستاده میشودDNS Clientسرور اول ذخیره و نیز یک نسخه از ان براي 

.وارد این سایت شودwww.microsoft.comمیتواند تنها با تایپ نام 

Chash Server چیست:

کش سرور میباشد که نقـش بـسیاري در افـزایش            DNSمورد استفاده در     یکی دیگر از اجزاي   

کش سرور پاسخ درخواستهائی را که قبلا توسط        . سرعت و کاهش ترافیک شبکه خواهد داشت      

DNS Clientاز ان پرسیده شده را در حافظه خود نگه میدارد به این ترتیب در صـورتیکه  ها

مجددا به ان نیاز داشته باشید لازم به انجام مراحل ترجمه نمیباشد و میتوانـد بلافاصـله اي پـی        

:براي مثال به تصویر زیر نگاه کنید. ادرس متناظر را برگرداند

Client1مربوط بـه  درخواست اي پی ادرسClientA را ازDNS Server  داشـته باشـد .

DNS Server پس از دریافت درخواست اي پی ادرس مربوط بهClientAرا بدست میاورد

ClientAنام و ادرس DNS Serverعلاوه بر این عملیات . میدهدClient1و نتیجه را به 
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.داري میکندبراي مدت زمانی خاص نگهCashing Tableرا در جدولی بنام 

در اینصورت کش سرور داشته باشدClientAنیز نیاز به ادرس Client2حال در نظر بگیرید   

میفرستد که این روش باعث افـزایش سـرعت          Client2از درون جدول خود این ادرس را به         

.دستیابی به اطلاعات در شبکه خواهد شد
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:DNS Serverنصب 

TCP/IPمراحل زیر را دنبال کنید ابتدا از تنظیمات درسـت  DNS Serverبه منظور نصب 

را انتخـاب کنیـد در     Propertiesمطمئن شوید بر روي ایکن شبکه دابل کلیک کنید و گزینه            

.شویدInternet Protocol (TCP/IP)این پنچره وارد تنظیمات 

داراي اي پـی باشـد دکمـه    حتما باید بصورت استاتیک DNS Serverتوجه داشته باشید که 

OK وOKرا میزنیم تا پنچره ها بسته شود.

کلیک کنید و از این منو گزینه Startبر روي DNS Serverجهت نصب 

Administrative Tools و سپس گزینهConfigure Your Server Wizard را

.انتخاب کنید پنچره مقابل باز میشود
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.ا پنچره مقابل باز شودکلیک کنید تNextبر روي 

.کلیک کنید تا پنچره مقابل باز شودNextبر روي 
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کلیک کنید در پنچره Nextرا انتخاب و روي DNS Serverگزینه Server Roleدر پنچره 

.کلیک کنیدNextباز شده جدید هم بر روي 
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CD را درون 2003ویندوزCD – ROMر دهید تا قراComponent    هـاي مـورد نیـاز از

.کردن ان میرسدConfigureنوبت به DNSبعد از نصب . روي ان کپی شود
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را بزنید تا پنچره مقابل بـاز  Nextدکمه Configure a DNS Server Wizardدر پنچره 

.شود

. را بزنیدNextگزینه را انتخاب وCreate a forward lookup zoneدر این پنچره گزینه 

Primary Serverجهـت مـشخص کـردن محـل     Primary Server Locationپنچره 

.میباشد
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در نظر گرفته شده اسـت گزینـه اول را انتخـاب و           Primaryبعنوان   PCدر صورتیکه همین    

.باز شودZone Nameرا بزنید تا پنچره Nextدکمه 

ذخیره گردد وارد میکنیمDNSکه میخواهید اطلاعات ان در درون ايZoneدر این پنچره نام    

.کلیک میکنیمNextحال براي ادامه کار بر روي دکمه test.comمانند 
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.باز میشودDynamic Updateپنچره 

Dynamic Update به فرایندي گفته میشود که براساس انClient ها اطلاعات خود را

Domainشما DNS Serverدر صورتیکه ثبت میکندDNSیک درون بصورت اتومات

Controler هم باشد گزینه اول یعنیAllow only secure dynamic updates

Allow both nonsecure and secureگزینه دوم یعنی . بصورت فعال خواهد بود

dynamic updates را برگزیده وNextرا بزنید.
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.باز میشودForwardersپنچره 
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ها نشود میتواند ایـن  Clientموفق به پاسخگوئی به درخواست DNS Serverدر صورتیکه 

نام دارد بفرستد درصـورتیکه نمیخواهیـد        Forwarderدیگر که    DNSدرخواست را به یک     

DNS Serverکنید گزینه دوم را انتخاب کنید با انتخاب این گزینـه  Forwardاطلاعات را 

را Nextها مراجعه میکند براي ادامه دکمه Root Serverبه Resolvationجهت عملیات 

.بزنید

هـاي تعریـف شـده کـه در واقـع ادرس      Root Hintsبه دنبال Next، DNSبا زدن دکمه 

.را بزنید تا مراحل تکمیل گرددFinishمیباشد خواهد گشت در نهایت دکمه Rootسرورهاي 
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:DNSکنسول

جهـت  .جهت مدیریت این ابزار درون کامپیوتر شما نصب میـشود DNSپس از نصب کنسول 

را DNSو سـپس  Administrative Toolsگزینـه  Startدسترسی به این ابزار از منـوي  

.انتخاب کنید

Runگزینـه    Startبه این کنسول وجود دارد از منوي         روش دیگري نیز جهت دسترسی    

.را بزنیدOKو دکمه dnsmgmt.msc: چره تایپ کنیددر این پن
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DNSهمانطور که در پنچره بالا مشاهده میکنید در سمت چپ یک ساختار درختی شامل نـام  

Server و زیر مجموعه هاي ان یعنیForward Lookup Zone وReverse Lookup

Zones وEvent Viewerست کلیک کـرده و از ایـن منـو    قرار دارند بر روي نام سرور را

.را برگزینیدPropertiesگزینه 
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.میباشد با هم مروري کوتاه بر انها میکنیمDNS Serverپنچره بالا مربوط به تنظیمات 

از DNS Serverنشان دهنده ادرس اي پی کارت شـبکه اي اسـت کـه    : Interfacesتب 

بطور پیش فـرض ایـن سـرور بـه     . ا دریافت میکندها رClient DNSطریق ان درخواستهاي 

به منظور مشخص کـردن اي پـی        . ادرسهاي اي پی تعریف شده بر روي ان پاسخ میدهد          تمامی

را انتخاب کنید در باکس پائین Only the following IP Addressesادرس خاص گزینه 

از میتوانید اي پی ادرس را میزنیم در صورت نیAddادرس اي پی مورد نظر را وارد کرده و ان

.هاي بیشتري را وارد کنید

هائی است که در صورتیکه ایـن  DNS Serverمشخص کننده ادرس : Forwardersتب 

کمک Resolvationنشود از انها به منظور عملیات Resolve name IPموفق به سرور 
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.میگیرد

این تنظیمات را به    . میباشد Serverهاي خاص در مورد      Optionحاوي  : Advancedتب  

.حالت پیش فرض بگذارید

میباشد که بصورت پیش فـرض در ایـن قـسمت    Rootادرس سرورهاي : Root Hintsتب 

.وجود دارد ولی میتوانید ادرسهاي جدیدي را نیز به انها اضافه کنید

هائی را که میخواهید اطلاعـات انهـا ذخیـره    Packetمیتوانند نوع : Debug Loggingتب 

ذخیره میشود و بطور پیش فـرض ایـن   Log fileدرون یک این اطلاعات . د مشخص کنیدشو

.ابزار غیر فعال میباشد

ذخیـره  Event Viewerهائی را که میخواهید درون Eventنوع : Event Loggingsتب 

.گردد مشخص کنید

ایـن  در  . را براي شما فراهم میکند     DNSدر جهت تست صحت کارکرد      : Monitoringتب  

A recursive queryو A sample query against the DNS serverتب دو گزینه 

to other DNS server و گزینـه  وجود دارد هر کدام از انها را که میخواهید انتخاب کنیـد

Test Nowدر صورتیکه این را بزنیدQuery بدرستی عمل کند در زیر انPass  و در غیـر

.د گرفتقرار خواهFaleاین صورت 
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کـه توانـائی   DNS Adminمشخص کننده گروهها و اعضاي انها از جمله : Securityتب 

.را داراست میباشدDNSایجاد تغییر در 

:Zoneایجاد 

را DNSو سـپس  Administrative Toolsگزینـه  startاز منـوي  zoneجهـت ایجـاد   

.انتخاب کنید
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راست کلیک کـرده و  Forward lookup zoneید بر روي جدzoneبه منظور ساختن یک 

.را برگزینیدNew zoneگزینه 

.میشودپنچره مقابل باز
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.کلیک کنید تا پنچره مقابل باز شودNextدر این پنچره روي دکمه 

ج

 ـ zoneمورد نظرتان را انتخاب کنید در صـورتیکه ایـن            zoneدر این پنچره نوع      zoneین  اول

Backupبه عنوان یک و در صورتی که قرار استPrimary zoneساخته شده باشد گزینه 

Nextرا انتخاب کنید دکمـه  Secondary zoneدیگر مورد استفاده قرار گیرد zoneاز یک 

.را بزنید تا پنچره مقابل باز شود
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سوم را انتخاب نمائید و گزینهActive Directory Zone Replication Scopeدر پنچره 

.کلیک کنید تا پنچره مقابل باز شودNextروي دکمه 

test2.comرا وارد کنید مانند مورد نظرتانZoneنام 
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.را بزنید تا پنچره مقابل باز شودNextو دکمه 

ها بصورت Clientفرایندي است که براساس ان Dynamic Updateهمانطور که گفته شد 

اتوماتیک اطلاعات خود را درون سرور ثبت میکند این پنچره را نیز به حالت پیش فـرض رهـا               

.را بزنید تا پنچره مقابل باز شودNextکنید و دکمه 
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میباشد و حاوي اطلاعاتی در مورد       zoneاین پنچره اخرین پنچره ظاهر شده در مراحل ساخت          

zone      مه ساخته شده است بر روي دکFinish    کلیک کنید تا مراحـل تکمیـل گـردد وzone

.ساخته شود

مورد نظر ساخته شده و بـصورت پـیش فـرض حـاوي دو               zoneهمانطور که مشاهده میکنید     

.میباشدNSو SOAرکورد از نوع 
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New Hostراست کلیک کرده و گزینه zoneجدید بر روي نام Hostبه منظور ساختن یک 

.خاب کنیدرا انت
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ادرس اي پی کارت IP Addressنام ان را وارد کنید و نیز در قسمت New Hostدر پنچره 

.شبکه اختصاص داده شده به ان را نیز مشخص کنید

.مورد نظر ساخته شودHostرا بزنید تا Add Hostحال دکمه 
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را بزنید تا از این پنچره خارج Doneو سپس   OKظر دکمه   مورد ن  Hostپس از ساخته شدن     

.شوید

:DNSجهت استفاده Clientاماده نمودن 

به این منظور. ها را نیز جهت استفاده از ان تنظیم نمائیدClientسرور باید DNSبعد از نصب 

را  Propertiesدر پنچره باز شده گزینـه        .بر روي ایکن شبکه در نوار وظیفه دابل کلیک کنید         

را انتخـاب کنیـد و کلیـک کنیـد پنچـره             TCP/IPدر پنچره باز شده تنظیمات      . انتخاب کنید 

.تنظیمات ان باز میشود
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در . دو انتخـاب وجـود دارد  Use the following DNS server addressesدر بخـش  

و بـه ایـن   سروي که در شبکه وجود دارد     DHCPرا از    DNSها ادرس    Clientحالت اول   

DNSدر حالت بعدي میتوانیم بـصورت دسـتی ادرس          . منظور تنظیم شده است دریافت میکند     

وارد Preferred DNS Srverمـورد نظـر را در بخـش    DNSسرور را وارد نمائیم ادرس 

.را بزنیدOKکنید و دکمه 
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DHCP چیست:

DHCP     یکی از پرتکلهايTCP/IP        ي پـی ادرس بـه    میباشد که روشی جهـت اختـصاص ا

هـاي موجـود در      Hostتمـامی   . کامپیوترها به صورت اتوماتیک را بـراي مـا فـراهم میکنـد            

TCP/IP                   مانند کامپیوتر و سایر ابزارهاي شبکه نیاز به اي پی ادرس مختص خـود دارنـد تـا

مدیر سیستم میتواند بصورت دسـتی اي پـی ادرس و           . درون شبکه به درستی عمل کنند      بتوانند

جهـت  DHCPمربوط به هر کامپیوتر را بر روي ان اعمال کند و یا اینکه میتوانـد از          تنظیمات

بصورت متمرکـز    DHCPاز انجائیکه . اختصاص اي پی ادرس بصورت اتوماتیک استفاده کند       

در اي پی ادرس Conflictاختصاص اي پی ادرس را مدیریت و کنترل میکند میتواند از ایجاد 

درس مشابه بصورت اشتباه جلوگیري کند کـه ایـن عمـل موجـب              یعنی اختصاص دو اي پی ا     

یـک دوره  بـراي DHCP. و کاهش نیاز به تعدد مدیر سیستم خواهد بود Adminکاهش کار   

را حفـظ و  Deviceمربـوط بـه هـر    نام دارد اي پی ادرسList Periodزمانی خاص که 

، Routerاز سیستم از جمله میتوان سایر تنظیمات مورد نیDHCPنگهداري میکند و از طریق 

Default Gateway ،DNS وWins را بصورت اتوماتیک همراه اي پی ادرس بهClient

.ها اختصاص داد
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:DHCPاجزاء مورد نیاز در 

مربـوط بـه   TCP/IPهنگامی که یک کامپیوتر به شبکه اضافه شود نیاز بـه اعمـال تنظیمـات            

Subnet   مورد نظر دارد .Client   ته  یک بـسDHCP    بـصورتBroadcast      را بـه منظـور

مربوطه که بتواند تنظیمات شـبکه را بـر          Subnetدر   سرور موجود  DHCPجستجو به دنبال    

سرور درخواست را دریافت کرد تنظیمات لازم  DHCPهنگامی که   . رایانه اعمال کند میفرستد   

نباشـد   Subnetسرور در همـان      DHCPمورد نظر میفرستد در صورتی که        Clientرا براي   

دیگر Subnetبه Broadcastبسته هاي عبور به منظور Routerنیاز به استفاده و تنظیم یک 

دیگر به گونه اي تنظیم شده باشـد         Subnetموجود در    سرور DHCPمیباشد در صورتی که     

خواهـد   Clientکه بتواند تنظیمات درست را انجام دهد بسته حاوي اطلاعات مورد نظر براي              

. ادفرست

تنظیم نشده باشد نمیتواند بسته هاي       Broadcastبراي عبور بسته هاي      Routerدر صورتیکه   

.تنظیمات لازم را دریافت نخواهد کردClientمورد نظر را عبور دهد در نتیجه 
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DHCPدیگر باشد از یـک سـرویس بنـام    Subnetسرور در DHCPاغلب در صورتیکه 

Relay Agentهنگـامی کـه یـک    . شوداستفاده میHost  بـستهBroadcast ،DHCP را

دیگر Subnetسرور را در DHCPاي پی ادرس مربوط به DHCP Rely Agentمیفرستد 

DHCP Server. را تا رسیدن به مقصد مسیر دهـی کنـد  Broadcastدارد و میتواند بسته 

Subnetان درون میفرستد که توسط DHCP Rely Agentبسته هاي حاوي اطلاعات را به 

.مورد نظر اطلاعات لازم را دریافت خواهد کردHostپخش خواهد شد و 

:DHCPنصب 

Administrativeکلیک کنید و از این منو گزینـه  Startبر روي DHCPبه منظور نصب 

Tools و سپسConfigure Your Server Wizard    را انتخاب کنید پنچـره مقابـل بـاز

.میشود
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.کلیک کنید پنچره مقابل باز میشودNextي دکمه بر رو

.کلیک کنید پنچره مقابل باز میشودNextبر روي 
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کلیـک  Nextرا انتخاب و بر روي دکمـه  DHCP Serverگزینه Server Roleدر پنچره 

.کنید پنچره مقابل باز میشود
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را DHCPهاي مورد نیاز جهت نصب Componentویندوز کلیک کنید تا Nextبر روي 

.کپی کند

www.takbook.com

www.takbook.com



١١٢

. قرار دهیدCD-ROMرا درون 2003ویندوز CDدر طول این مدت در صورتیکه نیاز باشد 

.نصب شده استDHCPبا پنچره مقابل روبرو شدید یعنی در صورتیکه

در بخش بعدي Scopeاخت را بزنید سCancelدکمه New Scope Wizardدر پنچره 

.کلیک کنیدFinishتوضیح داده خواهد شد جهت به پایان دادن مراحل نصب بر روي دکمه 

www.takbook.com

www.takbook.com



١١٣

:Scopeایجاد 

DHCPو سپس Administrative Toolsکلیک کنید و از این منو گزینه Startبر روي 

.را برگزینید
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و مدیریت انها را در اختیار Super Scopeو Scopeابزاري جهت ایجاد DHCPکنسول 

اي از اي پی میباشد که جهت اختصاص دادن به گروهی از Scope ،Rangeشما میگذارد یک 

DHCP Clientبه منظور شناخت . ها در نظر گرفته شده اندScope بر روي نامServer

.را برگزینیدNew Scopeکلیک راست کرده و از این منو گزینه 

.باز میشودNew Scope Wizardبا انتخاب این گزینه پنچره 
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.کلیک کنید تا پنچره مقابل باز شودNextدر این پنچره بر روي 

وارد کنید براي Nemeدر نظر بگیرید و ان را در بخش scopeدر این قسمت یک نام را براي 

.کلیک کنیدNextادامه بر روي 
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ها اختصاص Clientبه Scopeاي پی اي که میخواهید توسط این Rangeپنچره در این

همانطور که 192,168,100تا 0192,168,0,1داده شود را وارد کنید براي مثال اي پی ادرس 

ها میباشد در قسمت Clientادرس اي پی قابل اختصاص به Range ،100میبینید در این 

Length تعداد بیت هايSubnet maskهمانطور که مشاهده میکنید . مشخص شده است

.کلیک کنیدNextمیباشد براي ادامه بر روي دکمه Cاي پی در کلاس Rangeاین 
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.پنچره مقابل باز میشود

Startتعدادي اي پی را حذف کنید این ادرسها را در Rangeدر صورتیکه میخواهید در این 

را انتخاب و 192,168,0,20تا 192,168,0,10از Rangeید براي مثال در این وارد کنEndو 

را از لیست اي پی هاي قابل Rangeسرور این DHCPرا بزنید به این ترتیب Addدکمه 

.اختصاص دهی حذف میکند
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.کلیک کنید پنچره مقابل باز میشودNextبراي ادامه بر روي دکمه 

ها را مشخص Clientمدت زمان اختصاص اي پی ادرس به Lease Durationه پنچر

.روز میباشد که میتوانید ان را تغییر دهید8میسازد بطور پیش فرض این مدت 
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.را بزنید تا پنچره مقابل باز شودNextحال دکمه 

کردن Setمانند امکان انجام تنظیمات پیشرفتهConfigure DHCP Optionsویزارد 

Gateway ،DNS Server و ،Wins را به شما میدهد در صورتیکه میخواهید این ایتم ها را
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.را بزنید پنچره مقابل باز میشودNextرا انتخاب کنید و دکمه Yesتنظیم کنید گزینه 

را Addمورد نظرتان را وارد کنید و دکمه Gatewayیا Routerادرس Routerدر پنچره 

.بزنید

.کلیک کنید تا پنچره مقابل باز شودNextبراي ادامه بر روي دکمه 
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.را بزنیدAddو اي پی ادرس ان را وارد کنید دکمه DNSدر این پنچره نام 
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.کلیک کنید پنچره مقابل باز میشودNextو براي اتمام این کار بر روي 

.و اي پی ان را وارد کنیدWins Serverمطابق مرحله قبل نام Wins Serverره در پنچ
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.را بزنید پنچره مقابل باز میشودNextحال دکمه 

Scopeرا وارد کنید تا Nextرا انتخاب کنید و دکمه Yesگزینه Active Scopeدر پنچره 
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.کلیک میکنیمFinishساخته شده فعال گردد در اخر بر روي 

.میباشدActiveجدید ساخته شده و Scopeهمانطور که مشاهده میکنید این 
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:Scopeایجاد 

.بر روي نام ان کلیک کنیدScopeبعد از ساخته شدن 

، Address Pool ،Address Leases ،Reservationگزینه 4شامل Scopeهر 

Scope Optionsد بر روي میباشAddress Poolکلیک کنید.
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در قسمت سمت راست نشان اي پی هاي انتخاب شدهRangeهمانطور که مشاهده میکنید 

حذف شده اند Poolاي پی هائی که از این Rangeهمچنین در این قسمت . داده شده است

شده است نشان دهنده ادرسهاي اختصاص دادهAddress Leasesگزینه . مشخص شده است

:همانطور که در تصویر زیر می بینید. که در حال حاضر مورد استفاده قرار گرفته اند میباشد

در صورتیکه . اختصاص داده شده استPC3به دستگاهی بنام 192,168,0,2اي پی ادرس 

خاص اختصاص دهیم PCیک اي پی ادرس مشخص را به یک Rangeبخواهیم در این 

استفاده کنیم به این منظور بر روي ان راست کلیک کرده و از Reservationبخش میتوانیم از 

.را انتخاب کنیدNew Reservationاین منو گزینه 
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مقصد را که PCادرس Mac، اي پی ادرس مورد نظر، و Reserveدر این پنچره نام 

بعد از وارد کردن و پر کردن گزینه هاي میخواهید این اي پی به ان اختصاص یابد را وارد کنید
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.را بزنیدAddمزبور 

مجددا . قرار گرفته استReservationکنید این اي پی در قسمت همانطور که مشاهده می
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.کلیک کنیدAddress Leasesبر روي گزینه 

نشان inactiveت با وضعیت طور که مشاهده میکنید این اي پی ادرس فوق در این قسمهمان

.داده شده است

:DHCPجهت استفاده Clientاماده نمودن 

DHCPها را نیز براي استفاده از Clientباید تنظیمات سایر DHCP Serverبعد از نصب 

به این منظور بر روي ایکن شبکه دابل کلیک میکنیم و در این پنچره گزینه . انجام دهیم

Propertiesرا میزنیم.
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.را باز کنیدTCP/IPسپس تنظیمات 

را انتخاب کنید تا Obtain an IP address automaticallyگزینه Generalدر تب 
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.گرفته شودDHCPاي پی ادرس بصورت اتوماتیک از 

را انتخاب کنید تا Obtain DNS server addressهمچنین در قسمت پائین گزینه 

Client ها بتوانند ازDNS سروري که در تنظیماتScopeوارد نموده ایم استفاده نماید.
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ها اعمال خواهد Clientبصورت خودکار به Winsو Gatewayسایر تنظیمات از جمله 

.کلیک کنید و پنچره ها را ببندیدOkشد بر روي 

کرد و این شکل مشخص کننده ان است همانطور که مشاهده میکنید ایکن شبکه تغییر خواهد 

.از ان میباشدIPسرور و دریافت DHCPدر حال ارتباط با Clientکه 
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Backup گیري وRestore:

Serverهاي ساخته شده و تنظیمات انها بر روي نام Scopeگیري از Backupبه منظور 

.نیمرا انتخاب میکBackupو از این منو گزینه راست کلیک کرده
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Backupsو فولدر System32 ،DHCPدر دایرکتوري Backupبصورت پیش فرض این 

کلیک کنید حال یک نسخه Okبر روي دکمه Backupجهت گرفتن . ذخیره میگردد

Backup ازScope ها تعریف شده درDHCP گرفته شده در صورت نیاز میتوانید مجددا ان

راست کلیک کنید و از این منو گزینه Serverاین منظور بر روي نام نمائید به Restoreرا 

Restoreرا انتخاب کنید.
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.را بزنیدOkنمائید را انتخاب کنید و دکمه Restoreاي که میخواهید Backupنسخه 
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روي سرور مجددا راه اندازي شود برDHCPمی بایست سرویس Restoreجهت اعمال 

.انجام شودRestoreسرویس و اعمال Restartکلیک کنید تا عملیات Yesدکمه 

:دستورات مفید خط فرمان 

براي دیدن .را بزنیدOKو cmdرا انتخاب کنید و تایپ کنید Runگزینه Startاز منوي 

: تایپ کنیدDOSو کارت شبکه دستور زیر را در محیط TCP/IPمشخصات 

IPconfig/all

.را بزنیدEnterو دکمه 

DHCP Enableمقابل گزینه TCP/IPهمانطور که مشاهده میکنید در لیست مشخصات 

، DHCPفاده از قرار گرفته است و بدین معناست که کامپیوتر شما براي استYesعبارت 

Configدر این لیست همچنین . شده استGateway ،DNS و ،Wins اختصاص داده شده

تعدادي دستور وجود دارد که جهت انجام عملیات . نیز نشان داده شده استDHCPتوسط 

می باشد با اجرايIPconfig/releaceنخستین دستور. بسیار مفید میباشدDHCPمربوط به 
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.پی ادرس اختصاص داده شده به کارت شبکه اصطلاحا ازاد میشوداین دستور اي

در این حالت بر روي ایکن شبکه یک همانطور که مشاهده میکنید

. علامت اخطار قرار میگیرد و بدین معنی است که کارت شبکه فاقد اي پی ادرس می باشد

شدمیباIPconfig/renewدستور بعدي 

مورد نظر مجددا مراحل ارتباط با سرور و دریافت اي پی و سایر Clientبا اجراي این دستور 

.تنظیمات را انجام خواهد داد و دستورات از دست دادن اي پی مجددا ان را دریافت میکند

Event Viewer چیست:

Eventبازرسی رفع اشکال هنگامی که سیستم شما با اشکال مواجه میشود نخستین قدم در

Viewerاین ابزار . میباشدEvent یا رخداد هائی که در سیستم اتفاق می افتد را ثبت میکند و

Event ViewerدرLog Fileمرجع مناسبی جهت رفع اشکال میباشد این اطلاعات بصورت

لیست حاوي اطلاعات در مورد رخداد هاي خاص سیستمLog Fileیک .ذخیره میگردد
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گروه اول . وجود داردEvent Viewerدر Log Fileور کلی سه نوع بط. میباشد

Application Log نام دارد که حاوي اطلاعاتی در مورد رویداد هاي مربوط به برنامه هاي

Systemگروه دوم . هاي رخ داده شده در مورد انها خواهد بودErrorکاربردي نصب و 

Log میباشد که اینLog Fileدر زمینه رخداد هائی است که سیستم عامل حاوي اطلاعاتی

و Stopهاي رخ داده شده در هنگام Errorتوان از تولید کننده انهاست از جمله انها می

Start ،کردن سرویس هاComponent ها و سایر رخداد هاي مربوط به سیستم عامل نام

به مسائل امنیتی میباشد این گروه حاوي اطلاعاتی مربوطSecurity Logگروه سوم . برد

در . کردن به سیستم و دسترسی به منابع موجود در ان خواهد بودLogingسیستم مانند 

استفاده شود سه نوع DNS Serverو Active Directoryاین سیستم بعنوان صورتیکه

Log Fileدیگر نیز به این گروهها اضافه خواهد شد .Directory Service که حاوي

Fileمیباشد و دیگر Domain Controlerو Directoryبه اطلاعاتی مربوط

Replication که حاويError ها وEvent هاي رخ داده شده در زمانReplication

ها و Errorکه اطلاعاتی همچون DNS Serverخواهد بود و در نهایت DCبین دو 

Event هاي گزارش شده توسطDNS Serverرا در خود ثبت خواهد کرد.
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:Event Viewerکنسول 

بصورت پیش فرض نصب و سرویس ان فعال Event Viewerسرور 2003در ویندوز 

کرد به Stopنام دارد که نمیتوان ان را Event Logسرویس مربوط به این ابزار . میباشد

و سپس Administrative Toolsگزینه Startاز منوي Event Viewerمنظور اجراي 

Event Viewerرا انتخاب نمود.
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:داردLog Fileنوع Event Viewer6همانطور که در بخش مقدمه گفته شد

Aoolication – Security – System – Directory Service – DNS Server –

File Replication Service نوع 5این گروهها داراي را در خود نگاه می دارد هر یک از

Success Aditگزینه Eventنخستین Securityمیباشد مثلا در بخش Eventمختلف از

.میباشد

در Errorبعدي Event. که در صورت انجام موفق یک عمل در این قسمت ظاهر میشود

.میباشدSystemبخش 
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گردد و زمانی ظاهر میشود که سیستم با یک اشکال جدي که موجب مختل نمودن عملیات ان 

میتوانند در نشان دهنده اخطار هائی میباشد که Warning. مواجه میشود

Troublishootingدوباره به بخش .به ما کمک کنندSecurity و به رویدادFailure

Auditمی رویم.
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خاص ظاهر Objectدر دسترسی به در صورت عدم موفقیتSuccess Auditبر خلاف 

Auditقبلا باید در قسمت Success Auditو Failure Auditنید که البته توجه ک. میشود

Policyو اخرین نوع بخش . دنتنظیم و فعال شده باشInformationکه نشان دهنده میباشد

Serviceشدن یک Startو Stopمانند Securityانجام کلیه عملیات موفق به جز موارد 

بر روي نام یکی از انها . این گروهها می اندازیمPropertyبا هم نگاهی کوتاه به . میباشد

.را انتخاب کنیدPropertiesراست کلیک کرده و از این منو گزینه 
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از جمله نام ان، محل ذخیره سازي ان بر Log Fileحاوي اطلاعاتی در مورد Generalتب 

خرین دسترسی و اطلاعاتی مربوط به روي هارد، حجم، زمان ساخت، زمان اخرین تغییر، زمان ا

Size ان از جملهMaximumی فضاي قابل استفاده که میتوان ان را تغییر داد و سیاست های

میتوانید کلیه محتویات این Clear Logدر زمان افزایش حجم ان میباشد با استفاده از دکمه 

Log را پاك کنید حال به تبFilterمیرویم.
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Information ،Warning ،Error ،Successمختلف 5Eventفته شدهمانطور که گ

Audit وFailure Audit در هر گروه موجود میباشند که این تعداد میتوانند باعث

سردرگمی و گیج شدن شما در حین جستجو گردد در این تب امکانات جهت فیلتر کردن 

نوع Event typesدر قسمت .انداطلاعات خروجی با توجه به نیاز شما قرار داده شده 

Eventمیخواهید نشان داده شوند را انتخاب کنید در این قسمت میتوانید برنامه ایجاد هائی که

. نوع ان، شماره و نام کاربر و نام کامپیوتر تولید کننده ان را مشخص نمائیدEventکننده 

ماست در قسمت هاي مربوط به تاریخ مشخص مد نظر شEventهمچنین در صورتیکه 

From وToبعد از انجام تنظیمات دکمه این تاریخ را مشخص کنیدOKرا بزنید.
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بر روي یکی هاي انتخاب شده نشان داده خواهند شدEventهمانطور که مشاهده میکنید فقط 

.ها کلیک نمائیدEventاز این 
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ت رخ دادن ان، سورس و پدید اورنده ان درج ، علEventدر این بخش اطلاعاتی در مورد 

.از انها استفاده کنیدTroublshootingشده که میتوانید در عملیات 

Audit Policy:

تنظیم گردند تا Audit Policyها قبلا باید درون Eventهمانطور که گفته شد تعدادي از 

براي دسترسی به کنسول .مشاهده نمودEvent Viewerبتوانند از این پس انها را درون 

Audit Policy از منويStart گزینهRun را انتخاب کنید و تایپ کنیدSecpol.msc و

.کلیک کنیدOKروي 
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را Audit Policyگزینه Local Policiesبخش Local Security Settingsدر پنچره 

.انتخاب کنید

براي . د دارد که با توجه به نیازتان انها را تنظیم کنیدمختلف وجوPolicyنوع 9در این قسمت 

مثال در صورتیکه بخواهید تلاشهاي کاربران براي وارد شدن به سیستم را ثبت کنید بر روي 

Policy مربوط بهAudit logon eventsدابل کلیک کنید.
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خاب کنید و دکمه میباشد را انتFailureو Successکه شامل Auditدر این پنچره نوع 

OK را بزنید از این پس اطلاعات مربوط به کاربران که جهت وارد شدن به سیستم تلاش نموده

مربوط به Securityاند چه موفق شده باشند و چه با شکست مواجه شده باشند در قسمت 

Event Viewerاز دیگر . قابل مشاهده خواهد بودPolicy هاي مفید میتوان ازAudit

account management که تغییرات انجام شده توسطManagement Console را

.ثبت میکند نام برد
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)Group Policyسرویس ها و (فصل سوم 

:مدیریت سرویس 

.را انتخاب کنیدServicesو گزینه Administrative Toolsگزینه Startاز منوي 
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ین ابزار جهت مدیریت سرویسها و انجام تنظیمات مربوط به انها طراحی همانطور که گفته شد ا

نوع و ،وضعیتدر پنچره سمت راست لیستی از سرویسهاي موجود بر روي سیستم. شده است

سایر اطلاعات مربوط به انها قرار دارد با انتخاب هر یک از این سرویسها شرح مختصري از 

.وظیفه در این قسمت ظاهر میشود

قابل مشاهده است با انتخاب Standardو Extendedدر دو حالت Servicesپنچره 

.حذف خواهد شدDescriptionقسمت Standardحالت 
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کردن یک سرویس کافی است بر روي نام ان کلیک کنید و از نوار Startو یا Stopبه منظور 

.را بزنیدStopابزار 
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را از Run Serviceکردن مجدد ان دکمه Runخواهد شد براي Stopنظر سرویس مورد 

.نوار ابزار بزنید
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نوشته Services (Local)سمت چپ بصورت همانطور که در پنچره بالا میبینید در پنچره 

یعنی Localشده است این بدان معناست که سرویسهاي نشان داده شده مربوط به کامپیوتر 

پشت ان نشسته اید میباشد شما میتوانید به منظور مین کامپیوتري که شما در حال حاضره

به انها متصل شوید به این Remoteمدیریت سرویسها بر روي سیستم هاي دیگر بصورت 

Connect to anotherراست کلیک کرده و از این منو گزینه Servicesمنظور بر روي 

computerرا انتخاب کنید.
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ادرس کامپیوتري که میخواهید مورد بررسی قرار دهید وارد Another computerدر باکس 

.کلیک کنیدOKکنید و روي دکمه 
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نشان داده Remoteهمانطور که مشاهده میکنید لیست سرویسهاي موجود بر روي کامپیوتر 

که به منظور انجام این عملیات باید اجازه دسترسی به این نکته توجه داشته باشید . شده اند

.مناسب را برخوردار باشید

:Serviceاشنائی با خصوصیات یک 

Serviceبر روي نام . با هم نگاهی کوتاه به خصوصیات مربوط به یک سرویس میپردازیم

.را انتخاب کنیدPropertiesراست کلیک کنید و از این منو گزینه 
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حاوي اطلاعاتی در مورد سرویس مورد نظر شامل نام Serviceمربوط به یک Generalتب 

مشخص Startup typeبخش .سرویس، شرخ مختصري از ان و مسیر اجراي سرویس میباشد
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Automatic , Manual , Disableکننده نحوه اجراي سرویس میباشد که شامل سه حالت 

تنظیم شده باشد سیستم عامل در Automaticبر روي میباشد در صورتیکه این سرویس

کردن ان نقشی نخواهد Runزمانیکه احساس نیاز کند ان را اجرا خواهد کرد و کاربر در 

سرویس را بر عهده کاربر Stopهمانطور که از نامش پیداست اجرا و Manualگزینه . داشت

هیچ عنوان ویس غیر فعال شده و به را انتخاب کنید سرDisableمیگذارد در صورتیکه گزینه 

توجه داشته باشید که بعضی از سرویسها به علت نقش مهم و حیاتی انها . اجرا نخواهد شد

که شامل یکی از Serviceوضعیت فعلی Service Statusنمیتوان غیر فعال نمود در قسمت 

قسمت متناسب با میباشد نشان داده خواهد شد در زیر اینStart , Stop , Pauseحالتهاي

فعال یا غیر فعال خواهند Start , Stop , Pause , Resumeوضعیت سرویس دکمه هاي 

را بر عهده دارد که Serviceکردن Restartوظیفه Resumeبود توجه کنید که دکمه 

Stop یاPauseشده باشد.

:حسابهاي کاربري 

.را انتخاب کنیدPropertiesراست کلیک کنید و از این منو گزینه Serviceبر روي 
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.برویدLog Onبه تب 
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میکند Log Onاي که سرویس با استفاده از ان Accountدر این قسمت میتوانید نوع 

کند تا بتواند از Log Onتعریف شده Accountباید به یک Serviceمشخص نمائید یک 

که تغییرات نادرست ستم استفاده کند توجه داشته باشیدهاي موجود در سیObjectمنابع و 

گردد در Serviceحالت پیش فرض در این قسمت ممکن است باعث عدم فعالیت صحیح 

هائی که در لیست قرار Profileمیتوانید این سرویس را براي Hardware Profileقسمت 

میباشند در صورت EnableهاServiceدارند فعال یا غیر فعال کنید بطور پیش فرض کلیه 

Disable کردن یک سرویس براي یک پروفایل خاص در هنگام اجراي پروفایل ان سرویس

.اجرا نخواهد شد
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:سیاستهاي بازیابی سرویس ها 

.را انتخاب کنیدPropertiesراست کلیک کنید و از این منو گزینه Serviceبر روي نام 
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.کلیک نمائیدRecoveryحال به تب 

عمل خاصی صورت گیرد براي مثال Serviceشدن یک Failureگاهی لازم است که پس از 

شده Stopشدن یک سرویس دستگاه مجددا راه اندازي شود تا سرویس Failureبعد از

میتوانید این عملیات را به راحتی تنظیم کنید سه Recoveryدر تب . مجددا راه اندازي شود

و Second failureو First failureکه شامل نو در این قسمت وجود داردم

Subsequent failure میباشد براي هر یک از این گزینه ها میتوانید چهار حالت خاص را در

.نظر بگیرید

www.takbook.com

www.takbook.com



١٦٢

شدن سرویس failureمیباشد و بدان معناست که در صورت Take No Actionحالت اول 

سرویس میباشد در اینحالت در صورت Restartرت نگیرد حالت دوم عمل خاصی صو

failureسرویس مجددا راه اندازي خواهد شد با انتخاب این گزینه باکس مربوط به شدن

Restart Service afterفعال خواهد شد.
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یش مجدد سرویس را مشخص کنید بطور پRestartدر این باکس میتوانید زمان انتظار براي 

گزینه بعدي . این مقدار صفر میباشد و بلافاصله سرویس مجددا راه اندازي خواهد شدفرض

Run a program میباشد که با انتخاب این گزینه میتوانید مشخص کنید که در صورت

failure شدن سرویس برنامه یاScriptبه این منظور کافی است که در خاصی اجرا میشود

س کامل فایل اجرائی ان برنامه را وارد کنیم اخرین گزینه ادرRun programباکس 

Restart the computer میباشد که پس ازfailure شدن سرویس موجبRestart شدن

فعال Restart Computer Optionsکل سیستم خواهد شد با انتخاب این گزینه دکمه 

.خواهد شد

.یک کنید پنچره مقابل باز میشودکلRestart Computer Optionsبر روي دکمه 
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همچنین میتوان شدن دستگاه را وارد نمائید Restartدر این پنچره میتوانید زمان انتظار جهت 

.یک پیغام را براي کامپیوتر هاي موجود در شبکه ارسال کرد
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.را بزنید تا تنظیمات ذخیره شودOKحال دکمه 

: وابستگی سرویس ها 

کلیک راست کنید و از این منو گزینه Network Connectionsوي سرویس بر ر

Propertiesرا باز کنید.
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.برویدDependenciesحال به تب 

یا Stopفعالیت سرویسها بر روي سیستم عامل بصورت مستقیم نمیباشد و این بدان معناست که 

Restart فعالیت دیگر سرویسها و یا نمودن یک سرویس ممکن است درComponent هاي

میتواند ویندوز خلالی ایجاد کند به همین دلیل اطلاع از ارتباط سرویسها با هم و وابستگی انها

به ما کمک کند در این قسمت میتوانید این وابستگی را مشاهده کنید Troubleshootingدر 

Network Connectionرویس وابستگی مربوط به سDependenciesبراي مثال در تب 

وابسته میباشد در صورتیکه این (RPC)مشخص شده است که این سرویس به کامپوننت 

خلل ایجاد Network Connectionکامپوننت به درستی عمل نکند در عملکرد صحیح

به این سرویس (ICS)همچنین در باکس پائین مشخص شده است که کامپوننت . خواهد شد
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شود در عملکرد صحیح failureو یا Stopو در صورتیکه این سرویس وابسته میباشد

.خلل ایجاد خواهد شدICSسرویس 

Group Policy چیست:

Group Policy سرور یک روش کارامد و مفید به منظور مدیریت متمرکز و 2003در ویندوز

یتوان محیط کاري مGroup Policyها میباشد با استفاده از Clientانجام تنظیمات بر روي 

ساخته Policyکاربران را تنظیم و تغییرات را بر روي انها اعمال کنید مدیر سیستم میتواند یک 

و تنظیم کنید و ان را بر روي تمامی کامپیوتر ها و کاربران درون شبکه اعمال کند در قسمتهاي 

م دهید و نحوه فعال انجاGroup Policyبعدي این بخش با انواع تنظیماتی که میتوانید درون 

.اشنا خواهید شدActive Directoryشدن انها درون 

:Group Policyانواع تنظیمات در 

دو نوع تنظیمات وجود دارد شما میتوانید این تنظیمات را براي کاربران، Group Policyدر 

Computer Settingکاربران و User Setting. کامپیوتر ها و یا هر دوي انها انجام دهید

Computerکامپیوتر هاي موجود در شبکه را تحت تاثیر قرار میدهند براي مثال زمانیکه 

Setting را براي یک کامپیوتر اعمال میکنید بدون در نظر گرفتن اینکه چه کاربري با ان

Logingاین میکندGroup Policy بر روي ان اعمال خواهد شد همچنین با اجرايUser
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Settingک کاربر خاص این براي یGroup Policy بدون توجه به اینکه کاربر از چه

.کند بر روي او اعمال خواهد شدLog onکامپیوتري درون شبکه به ان 

:Group Policyنحوه فعال شدن 

یا Group Policy Objectانجام میدهید درون Group Policyتنظیماتی که شما در 

(GPO)کوتاه به انواع تنظیمات  موجود در درون با هم نگاهی . ذخیره میشودGPO می

درون محل انجام تنظیمات رجیستري و اساسیAdministrative Templates. اندازیم

براي مثال در . ویندوز و نیز تنظیمات مربوط به صفحه نمایش ظاهر و نحوه عملکرد ان میباشد

تنظیمات مربوط به Welcome Screenاین قسمت میتوان از تنظیماتی همچون نحوه اجراي 

. مربوط به کاربران و تنظیمات مربوط به ادیتور رجیستري را نام بردInterfaceدرایور ها، 

Security Setting قوانینی است که میتوانید بر روي یک کامپیوتر و یا چندین کامپیوتر اعمال

میتواند اعمالی Security Setting. کنید و از منابع موجود بر روي شبکه محافظت نمائید

همچون نحوه شناسائی کاربران در شبکه و یا نوع منابعی که کاربران اجازه استفاده از انها را 

ذخیره گردند و نیز عضویت در گروههاي Event Viewerدارند، نوع اطلاعاتی که باید درون 

توانید برنامه هاي با استفاده از این گزینه میSoftware Installation.مختلف را کنترل نماید

Scriptsبا استفاده از Scripts. و یا پشتیبانی نمائیدInstall ،Uninstallمورد نظرتان را 

میتوانید اسکریپتهایی را اختصاص دهید که بطور اتوماتیک در زمان روشن شدن و خاموش شدن 
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اي خود را به میکند اجرا شود میتوانید اسکریپتهLog onخاصی Userدستگاه و یا زمانیکه 

و یا جاوا VB Scriptمختلفی که درون ویندوز پشتیبانی میشوند مانند زبانهاي برنامه نویسی

تا این امکان را به شما میدهدRemote Installation Services. اسکریپت بنویسید

با . را براي کاربران انجام دهیدRemoteتنظیمات مربوط به نصب سیستم عامل بصورت 

Internet Explorer Maintenance میتوانید تنظیمات مربوط به نرم افزار اینترنت

اکسپلورر و نحوه اجراي ان براي کاربران را مشخص کنید از جمله این تنظیمات میتوان از 

. مربوط به اکسپلورر را نام بردSecurityتنظیمات پراکسی اتصالات اینترنت و تنظیمات 

Folder Redirectionیت بهتر اطلاعات مهم مانند محتویات دستکتاپ، براي مدیرMy

Documentsمهم میتوان از این گزینه استفاده کنید و این فولدر ها را به و سایر فولدر هاي

.یک محل خاص درون شبکه انتقال دهید تا کاربران در تمامی حالتها به ان دسترسی داشته باشند

:Group Policyایجاد و ویرایش 

نگاهی Active Directoryدرون Group Policyر مختصر به نحوه فعال شدن با هم بطو

خود را به Group Policyاین امکان وجود دارد که Active Directoryمی اندازیم در 

. نیداتصال و یا اصطلاحا لینک کOrganization، و یا Site ،Domainگروههائی همچون 

GPOو یا اعمال شود همچنین هر یک از گروهها میتواند میتواند به بیش از یک قسمت لینک

Activeماهیتها درون ساختار براساس الویتی کهGPO. متصل شودGPOبه بیش از یک 
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Directoryبصورت پیش فرض . وجود دارد فعال میشودGPO ابتدا بر رويSite سپس

Domain و در نهایت بر رويOUشده است که در این مثال نشان داده. فعال میگردد

Group Policyچگونه فعال میشود.
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نسبت داده شده است کاربران Domainکه به Group Policyهمانطور که مشاهده میکنید 

را تحت تاثیر قرار داده است بطور Doaminهاي عضو OUو کامپیوتر هاي موجود در 

که در واقع نشان دهنده انتقال پیدا میکندفرزندOUوالد به OUاز Group Policyمعمول 

از Group Policyالبته توجه داشته باشید . میباشدDomainاصل وراثت درون یک 

Domain والد بهDomainفرزند انتقال پیدا نمیکند.

:Group Policyسطوح مختلف 

اند برنامه هاي مدیر سیستم میتوSoftware Instalationهمانطور که گفته شد با استفاده از 

به منظور نصب . کاربردي مورد نظر خود را براي کامپیوتر و یا کاربران مشخص نصب نماید

Softwareگزینه Computer Configurationبرنامه براي کامپیوتر خاص از قسمت 

Settingsرا انتخاب کنید.
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در Software Settingsز همچنین به منظور نصب برنامه براي کاربرانی خاص میتوانید ا

استفاده کنیدConfigurationقسمت 
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OUبراي مثال فرض کنید که میخواهیم یک نرم افزار را براي کلیه کاربران موجود در این 

راست کلیک کنید و از این منو Software Instalationنصب نمائیم به این منظور بر روي 

.نیدرا بر گزیPackageو سپس Newگزینه 
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باشد را انتخاب zapو msiنام فایل مورد نظر را که حتما باید با پسوند Openدر پنچره

به این نکته توجه داشته باشید که فولدري که این فایل . کلیک میکنیمOpenمیکنیم و بر روي 

حداقل از OUدر درون ان قرار دارد حتما باید به اشتراك گذاشته شده باشد تا کاربران موجود

.برخوردار باشندPermision Readمحوز خواندن 

کلیک می کنیمYesبر روي 
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به منظور نصب یک نرم افزار Publish ،Assigned ،Advancedبطور کلی سه روش 

نمودن کاربر تنها در صورت اجراي یک فایل Log onبعد از Publishوجود دارند در حالت 

ان برنامه نصب میگردد در اینحالت نام برنامه پسوند مربوط به برنامه مورد نظر باشدکه داراي 

پس از Assignedدر حالت . قابل مشاهده استAdd / Remove programدر قسمت 

Log on نمودن ایکن برنامه مورد نظر بر روي صفحه نمایش و نیز در منويStart قرار میگیرد

ن میتواند برنامه مورد نظر را نصب نماید و در نهایت در حالت بر روي او کاربر با کلیک

Advanced به کاربر اجازه انتخاب دو حالتPublish و یاAssignedبه این . داده میشود

قابل Assignedتنها گزینه Computer Configurationنکته توجه کنید که در قسمت 

.نرم افزار مورد نظر در لیست ظاهر شودکلیک کنید تا OKبر روي دکمه . استفاده میباشد

ترمینال سرویس چیست ؟

سابقه این . ترمینال سرویس است2003یکی از سرویسهاي مفید و پرکاربرد ویندوز سرور 

Ntسرویس به  که در ان دوره جدا از سیستم عامل ارائه می شد و بعنوان . سرور برمیگردد4,0

استفاده قرار می گرفت اما در ادامه راه ان را اضافی روي دستگاه نصب و موردPatchیک 

شما در هر . شدجایگذاري 2003و 2000بصورت کامپوننتی در خانواده سیستم عامل ویندوز 

از مزایاي نال سرویس میتوانید استفاده کنیدکجا که باشید جهت استفاده از منابع سرور از ترمی

نامحدودي کاربر به کامپیوتر مورد نظر متصل به تعداد 2003دیگر این سرویس در سیستم عامل 
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میتوانید خطاهاي احتمالی بوجود امده در سیستم را . شده و عملیات مورد نظر خود را انجام دهد

تمامی . رفع کنید و یا اینکه در صورت نیاز عملیات بروز رسانی سرور هاي خود را انجام دهید

جهت . سرور می باشد2003یندوز واین سرویس موارد گفته شده فقط بخش کوچکی از 

مگابایت فضاي خالی روي هارد دیسک خود داشته باشید و 14استفاده از ترمینال سرویس باید 

مگابایت می باشد در این بین اگر برنامه اي هم اجرا 20نیز حافظه مورد نیاز براي هر اتصال 

ربر که به سیستم متصل می کنید به طبع حافظه بیشتري از سیستم مصرف خواهد شد براي هر کا

.از پهناي باند شما اشکال می شودبیتکیلو6الی 2شود حدودا 

Terminal Serviceنصب 

Configure Yourرفته و سپس به Administrative Toolsبه Startدر منوي 

Server Wizardمی رویم.
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کلیک کنیدNextپنچره خوش امد گوئی باز میشود روي 

که به بررسی و تست سخت افزار ها و نرم افزار Preliminary Stepsصفحه بعدي صفحه 

.جهت اطمینان از سهت و کارکرد درست می پردازد
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Customجهت پیکربندي سلیقه اي سرور ها گزینه Configuration Optionsدر پنچره 

Configuration را انتخاب و رويNextکلیک می کنیم.

را Nextکلیک کرده و دکمه Terminal Serverباز می شود روي Server Roleصفحه 

.بزنید
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.را داده تا نصب اغاز شودOkبه پیام سیستم جواب 

گذاشته و کار را CD-ROMسرور درخواست شد ان را در 2003ویندوز CDاگر از شما 

.ادامه دهید
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.کلیک کنیدFinishسه روي دکمه براي اتمام این پرو

ایجاد یک اتصال در ترمینال سرویس

رفته و گزینه Administrative Toolsبه Startجهت پیکربندي ترمینال سرویس از طریق 

Terminal Service Configurationرا بزنید.
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.باز می شودTerminal Service Configurationپنچره 

می باشد که توسط قسمت Server Settingsو Connectionپنچره شامل دو قسمت این 

Connectionموجود را ویرایش کردهايمیتوان اتصال جدیدي را ایجاد نمود یا اینکه اتصال .

هم میتوان تنظیمات کلی را جهت ترمینال سرویس خود در نظر Server Settingsدر قسمت 

می بایست یک اتصال را روي کامپیوتر خود در ترمینال سرویسکاري هر قبل از شروع . گرفت

Create Newکلیک راست کرده و گزینه Connectionایجاد کنیم براي این منظور روي 

Connectionرا می زنیم.
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.پنچره مقابل باز میشود
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پرتکل پیش فرض Connection Typeکلیک کنید تا پنچره مقابل باز شود در Nextروي 

پیش Data Encryption ،Levelدر صفحه . کلیک می کنیمNextرا قبول کرده و روي 

ها مربوط به سطح کدینگ اطلاعات می باشد و در صورتیکه Levelفرض را قبول کنید این 

High بیتی جهت تبادل اطلاعات در نظر 128انتخاب شود بالاترین سطح کدگذاري یعنی

.گرفته می شود

بیت براي این منظور در نظر گرفته می 56را انتخاب کنیم حداقل کدینگ Lowو اگر گزینه 

انتخاب کنید بالاترین سطح کدینگ که کامپیوتر Client Compatibleشود و اگر گزینه 

Client ان را ساپورت میکند جهت کدگذاري در نظر گرفته می شود سعی کنید تیک مربوط

.را فعال کنیدUse standard Windows authenticationبه گزینه 
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جهت ورود به کامپیوتر اصلی عملیات چک کردن نام کاربري و پسورد بصورت معمولی انجام 

.باز شودRemote Controlکلیک کنید تا صفحه Nextروي . میشود
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مشخص کنید که بصورت شما می توانید عکس العمل سرور خود را در قبال ورود کاربران 

باز شود در Transport Typeکلیک کنید تا پنچره Nextپیش فرض داده شده است روي 

.و نیز نوع پورت و توضیحاتی براي اتصال خود مشخص کنیدNameیک این قسمت باید

می توانید کارت شبکه و یا نوع Network Adapterکلیک کنید در صفحه Nextروي 

.مشخص کنیدهاClientرا به اتصال خود
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Maximum Connectionهاي مربوط به این سرور را در قسمت Clientو نیز حداکثر 

و اماده استفاده است کلیک کنید حالا اتصال شما ساخته شدهNextانتخاب کنید در ادامه روي 

.کلیک کنیدFinishروي 

:ویرایش اتصال 

خی از تنظیمات اتصال ساخته شده از قبیل غیر فعال کردن و در این بخش می خواهیم راجب بر

جهت غیر فعال کردن اتصال ساخته شده . فعال سازي مجدد و نیز تغییر نام اتصال صحبت کنیم

روي اتصال خود راست Terminal Services Configurationمی بایست در صفحه 

.را می زنیمDisable Connectionگزینه All Tasksکلیک کرده و از بخش 

.را بدهیدYesبه پیام کامپیوتر مبنی بر حصول اطمینان از این کار جواب 
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همانطور که می بینید یک ضربدر قرمز رنگ به نشانه غیر فعال بودن اتصال روي ایکن ان ظاهر 

Allش جهت فعال سازي مجدد ان روي اتصال خود راست کلیک کرده و از بخ. می شود

Tasks گزینهEnable Connectionرا بزنید.

هم اکنون اتصال شما به حالت اولیه برگشته است براي تغییر نام اتصال خود هم می توانید روي 

.را بزنیدRename Connectionگزینه All Tasksان کلیک راست کرده و از گزینه 
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.کلیک کنیدOKظر روي پس از نوشتن نام مورد ن

www.takbook.com

www.takbook.com



١٩٠

:اشنائی با مشخصات اتصال ایجاد شده 

بروید و Terminal Services Configurationبراي ویرایش اتصال ایجاد شده به صفحه 

hostرا بزنید تا صفحه Propertiesروي اتصال خود کلیک راست کرده و گزینه 

Propertiesباز شود .
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ان دهنده پرتکل نشType. ت اصلی اتصال شما نشان داده می شودمشخصاGeneralدر تب 

در کادر ،بودن اتصال می باشدutpو tcpنشان دهنده Transportمورد استفاده، قسمت 

Comment بخش در ارتباط با اتصال خود بنویسید،درمی توانید توضیحاتی را هم

Securityاز کادر ،خود لحاظ کنیددر مورد اتصال می توانید موارد امنیتی راSecurity

Layer می توانید نوع مورد امنیتی را در اتصال خود مشخص کنید که بصورت پیش فرض

میتوانید سطوح کدگذاري همEncryption levelاست، و در کادر RDPپرتکل همان

ک تی. اتصال خود را مشخص کنید این سطوح در ویزارد مربوط به اتصال جدید ذکر شده است

مربوط به تعیین سطح Use standard Windows logon interfaceمربوط به گزینه 

.امنیتی ویندوز جهت ورود به سرور شما می باشد

:تنظیم کادر ورود به سرور 

Logonاتصال خود به تب Propertiesجهت تنظیم کادر ورود به سرور می توانید از 

Settingsاستفاده کنید.
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که تمامی اطلاعات از طریق کامپیوتر رت پیش فرض تنظیمات طوري انجام شدهبصو

Client صورت دستی در در قسمت هاي مربوط وارد شود ولی شما می توانید اطلاعات را به

Always use theرا تنظیم کنید براي این منظور گزینه Clientسرور، حق ورود 

following logon informationد که اطلاعات مربوط به نام کاربري و را فعال کنی

Domainاگر تیک مربوط به گزینه .و نیز پسورد را وارد کنیدAlways prompt for

password فعال باشد حتی اگر اطلاعات را شما از قبل بصورت اماده روي سرور تنظیم کرده

.باشید باکس مربوط به پسورد در کامپیوتر شما ظاهر می شود
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:ز هاي دسترسی به یک اتصال تنظیم مجو

مربوط به اتصال تب Propertyبراي اتصال خود میتوانید از جهت تنظیم مجوز هاي دسترسی 

Permissionرا انتخاب کنید.

ولی شما به اتصال شما در نظر گرفته شده استهمانطور که می بینید مجوز هاي لازم براي

از این تب می می رویمClient Settingsبه تب . کنیددلخواه تنظیمات را می توانید اعمال

به سرور را از قبیل درایو ها، پرینتر، وضوح Clientتوانید اطلاعات فرستاده شده از طریق 

.تصویر و نیز پورت هاي بکار گرفته شده توسط سخت افزارهاي مختلف ان را فیلتر کنید
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:تنظیم برنامه خاص براي کاربران 

بروید در این تب می توانید Environmentاتصال خود رفته و به تب Propertyبه 

Userمشخص کنید که ترمینال سرور شما بعنوان سروري جهت اجرا کردن برنامه خاص براي 

براي این منظور باید مسیر و فایل اجرائی برنامه خود را مشخص کنید و نیز . ها بکار گرفته شود

استفاده کنید پس بعنوان Remote Desktop Connectionنامه براي ورود می بایست از بر

Start the following program when the userو Programمرحله اول گزینه 

logs on مسیر برنامه بهمراه فایل اجرایی ان را مشخص کنید و در کادرStart in دایرکتوري

.دکلیک کنیOKو روي مربوط به برنامه خود را تایپ کنید

www.takbook.com

www.takbook.com



١٩٥

نحوه فعال . (باقی مانده استRemote Desktopاز تنظیمات طرف سرور فقط فعال سازي 

) نوشته همین مولفان بطور کامل بحث شده استسازي ان در کتاب اموزش کاربردي شبکه

Loginخود رفته و تنظیمات مربوط به ان را انجام داده و به سرور Clientحالا کافی است به 

.نتیجه ان را ببینیمکنیم و در

:Clientپیکربندي جلسه بین سرور و 

Propertyمی بایست از Clientجهت تنظیم کردن جلسه ساخته شده از طرف سرور با 

زمان اتصال سرور براي غیر فعال کردن جهت فعال سازي. را انتخاب کنیدSessionاتصال تب 

.را زده و زمان خود را وارد کنیدOverride user settingsجلسه می توانید قسمت اول 
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و از حداکثر زمان جلسه خود را مشخص کنیدActive session limitو نیز میتوانید از بخش 

با سرور را از جهت تبادل داده Clientحداکثر زمان قطع ارتباط Ide session limitبخش 

.ها مشخص کنید

:Terminal Service Managerاشنائی با 

سرور جهت کسب اطلاع از سیستم هاي 2003ترمینال سرویس یکی از بهترین ابزارهاي ویندوز 

یس هم مربوط به یکی از وظایف ترمینال سرو. موجود در شبکه و سرور هاي خود می باشد

را میتوانید از قسمت Terminal Service Manager. همین مورد است

Administrative Tools انتخاب کنید وTerminal Service Manager را کلیک

.کنید
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Terminal Service Manager از دو بخش تشکیل شده است یکی بخش مشخصات

کامپیوتر محلی را مشخص می کند و قسمت دیگر مربوط به کامپیوترهائی است که بصورت 

Remoteاز قسمت .پروسه هاي انها کنترل می شودthis computerتر خود روي نام کامپیو

کلیک کنید در پانل سمت راست مشخصاتی از قبیل کاربر جاري و وضعیت ان از قبیل شماره 

Usersتمامی این موارد در تب . شناسائی ورود به سیستم و غیره نشان داده شده می شود

.میباشد

که همانطور . اتصال هاي ساخته شده روي سیستم محلی نشان داده می شودSessionدر تب 

ساختیم در اینجا نشان داده Terminal Service Configurationاتصالی که در می بینید

.می شود و اماده استفاده است
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هم پروسه هاي فعال سیستم محلی به شما نشان داده می شود که با راست Processosدر تب 

.یدانها را حذف نمائEnd Processکلیک کردن روي انها و انتخاب 

Connect toگزینه Actionsبراي اتصال به کامپیوتر هاي دیگر در شبکه می بایست از منوي 
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Computer را بزنید و در کادر مربوطه اي پی ادرس ان را وارد کنید وOK را بزنید پس از

.چند لحظه اتصال شما با کامپیوتر مقصد برقرار خواهد شد
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کامپیوتر همانطور که در شکل بالا می بینید کلیک کنید تا وضعیت ان را در پانل سمت نامروي

همان تب هائی که در مورد سیستم محلی گفته شما گفته شد اینجا هم . راست مشاهده کنید

مثلا . وجود دارد ولی با این تفاوت که همگی این مشخصات مربوط به کامپیوتر مقصد می باشد

.می توانید پروسه هاي فعال سیستم مقصد را ببینید و یا انها را حذف کنیدProcessesدر تب 

به کامپیوتر مخصوصی در مواقع Terminal Services Managerشما می توانید از طریق 

All Usted Serviceروي ضروري پیام بفرستید براي این کار می توانید در پانل سمت چپ

Sendت روي کامپیوتر مورد نظر راست کلیک کرده و گزینه کلیک کرده و از پانل سمت راس

Message را بزنید و پیام خود را بنویسید و رويOK کلیک کنید و پس از پایان کار

Disconnectرا کلیک کنید.
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:Windows Internet Name Serviceاشنائی با 

یک پایگاه داده پویا می باشد که Windows Internet Name Serviceیا Winsسرویس 

در بخشهاي قبلی یاد . ادرس انجام میدهدIPرا به NetBios nameعمل تبدیل در شبکه 

IPکامپیوتر به در شبکه داراي پایگاه داده است که مسئول تبدیل نام DNSگرفتیم که سرور 

انجام NetBios nameعملیات را با هم به نوعی همینWinsبه بیان ساده تر . ادرس است

Newو Old clientsمایکروسافت ویندوز هاي خود را به دو بخش شرکت. می دهد

clientsطبقه بندي کرده است .Old clients و می باشد95و 98ها که شامل خانواده هاي

New clients ها که شامل خانوادهNT 2000اعم از ،XP ،2003وجه ت. می باشد... ، و

ولی در . معروف استNetBios nameبه Old clientsداشته باشید که نام کامپیوتر ها در 

New clients هاNetBios name وHost nameشما . ها بصورت پیش فرض برابر است

ها استفاده Old clientsها و New clientsمی توانید بعنوان رابطی بین Wins Serverاز 

ادرس انجام می IPرا به NetBios nameدر شبکه عملیات تبدیل Winsگفتیم که . کنید

ایجاد شده توسط از طرف مایکروسافت براي رفع خطاهاي احتمالی این سرویس . دهد

NetBios name در نظر گرفته شده است اگر در شبکه شما سیستم هائی وجود دارند که با

NetBios name کار می کنندWinsتبدیل نام انها می باشد براي در بهترین گزینه براي

:بیشتر به تصویر زیر دقت کنید 
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. انجام می دهد در ساده ترین سطح نشان داده شده استWinsدر این تصویر عملیاتی را که 

Host A که یکی ازWins client ها می باشد اطلاعات مربوط بهNetBios name خود

IPدرخواست Host Bدیگري با نامWins Client. ثبت می کندWins Serverرا در 

در Wins Serverهم بعنوان Wins. را به سرور صادر می کندHost Aادرس مربوط به 

اعلام Host Bاست را به 192,168,1,20ادرس IPکه با Host Aادرس مربوط بهIPپاسخ 

و فراگیر در شبکه Broadcastکاهش پیام هاي Winsیکی از مزایاي استفاده از .می کند

Winsگاهی اوقات ممکن است به دلیل گستردگی شبکه مجبور به استفاده از چند . است

Serverبراي این منظور می بایست یک ارتباط منطقی و فیزیکی بین باشیمWins Server

:به تصویر زیر دقت کنید . هاي خود ایجاد کنیم
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Wins Server A دارايClientکه در دو هائی می باشدSegment این شبکه مشخص

دیگري با نام Wins Server. مربوط به این سرور می باشند2و 1هاي Subnetشده اند

Wins Server B موجود می باشد کهClient هاي مربوط بهSubnet3 را ساپورت می

و قرار کنندها بتوانند براحتی با هم ارتباط برSegment ،Clientسهبراي اینکه در هر. کند

هاي خود Wins Serverتبادل اطلاعات داشته باشند بایستی یک ارتباط منطقی و فیزیکی بین 

.معروف استWins database replicationایجاد کنیم این ارتباط با نام 

:Winsبررسی موارد امنیتی 

هم میتواند هر چه قدر که میتواند براي شبکه شما مفید باشد به همان اندازهWinsسرویس 

در این بخش چند مورد امنیتی را در ارتباط با این سرویس . شما را به خطر اندازدامنیت شبکه 

پرتکلی NetBios nameکار میکندNetBios nameبا Winsسرویس . بیان می کنیم

ها در نظر نمی گیرد پس به یاد داشته باشید Packetسنجی را براي اعتباراست که هیچ گونه

شبکه نداشته باشند حتما در قسمت Wins Serverمطمئن دسترسی فیزیکی به افراد غیر که 

Event viewer تنظیمات مربوط بهWinsتا ورود و خروج را انجام دهیدNetBios

nameسري اگر احساس ناامنی در شبکه خود کردید حتما. هاي مختلف در شبکه ضبط شود

Winsپایگاه داده هاي . کنترل کنیدNetwork Monitorبه سرور خود زده و ان را از طریق 

Server بصورت پیش فرض داراي مجوز هاي دسترسی لازم می باشد که در صورت جابجائی

www.takbook.com

www.takbook.com



٢٠٦

از درایو ویندوز شما System32در Winsاین دیتابیس در فولدر . تمامی انها از بین می رود

خود را جابجا Wins Server ه مربوط به پس به یاد داشته باشید که اگر پایگاه داد. می باشد

حتما مجوز هاي مربوط به ان را ور جهت پشتیبانی ان در نظر بگیریدکرده اید ابتدا یک فولد

Myخود را در فولدر ها و پوشه هاي شخصی نظیر Wins Serverهیچ گاه . تنظیم کنید

Documentفایلهاي مربوط به قرار ندهیدWins Serverم هاي راه دور و درایو را در سیست

ثبت Wins Serverدر ايNetBios nameاگر . شده روي شبکه قرار ندهیدmapهاي 

هاي موجود در NetBios nameوارد شبکه شود که با یکی از شود و به هر دلیلی کامپیوتري

Wins Server برابر باشد تمامی اطلاعات مربوط به کامپیوتر جدید روي دیتابیس کپی

و اطلاعات کامپیوتر قبلی همگی از بین می روند براي جلوگیري از این کار از خاصیت میشوند

Static mapingبا مجموعه دستورات از طریق خط فرمان داس می توانید. استفاده کنید

netsh winsپیکربندي مورد نظر خود را انجام دهید.

:WINSنصب 

Add Remove Programsته و سپس به در کامپیوتر به کنترل پانل رفWINSبراي نصب 

.بروید
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Add/Remove Windows Componentsهمانطور که در تصویر بالا می بینید روي 

.کلیک کنیدNetworking Servicesکلیک کنید و در صفحه باز شده روي گزینه 

را زده و Windows Internet Name Service (WINS)در صفحه باز شده تیک گزینه 

.کلیک کنیدOKروي 
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.کلیک کنید ویندوز شروع به نصب فایلهاي لازم می کندNextدر ادامه روي دکمه 

OKدرخواست می شود مسیر ان را مشخص و روي 2003ویندوز CDدر ادامه نصب از شما 

.یدکلیک کنFinishکلیک کنید و براي اتمام این پروسه روي دکمه 
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رفته و سپس Administrative Toolsبه Startاز طریق منوي Winsبراي استفاده از 

.را بزنید تا پنچره ان باز شودWINSگزینه 

www.takbook.com

www.takbook.com



٢١١

:WINSپیکربندي 

در کامپیوتر شما وجود دارد می توانید از Old clientدر ابتداي این فصل گفتیم که اگر 

Winsل کننده بعنوان تبدیNetBios name بهIPبراي اینکه . ادرس استفاده کنیدOld

Client وNetBios name را ببینند روي خودهاي موجود در شبکهActive

Registration کلیک راست کرده و گزینهDisplay Recordsرا بزنید.

.کلیک کنیدFindNowدر صفحه باز شده روي دکمه 
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.ادرس هاي خاص این عملیات را فیلتر کنیدIPن قسمت میتوانید براساس در ای

کلیک Serverروي نام خود می پردازیمWins Serverحالا کمی به بررسی مشخصات 

.را می زنیمPropertiesراست کرده و گزینه 
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رور خود را تعیین کنید این میتوانید مدت زمان انتظار جهت بروز رسانی سGeneralدر تب 

سرور عملیات بروز رسانی خود را دقیقه می باشد بعد از این زمان10زمان بصورت پیش فرض 

شما میتوانید مسیر فایلهاي مربوط به Database backupدر بخش . مجددا انجام می دهد

backupگیري از سرور خود را مشخص کنید.

Log detailed eventsرویم با فعال کردن گزینه در همین پنچره می Advancedبه تب 

to windows event log میتوانید عملیاتی را که درWins Server شما انجام می دهد را

Enable burstگزینه . تواند در خطایابی به شما کمک کندثبت کنید و در صورت نیاز می

handling در همین تب جهت سازماندهی صدور مجوزNetBios name به پایگاه داده
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استفاده می شود این گزینه زمانی استفاده می شود که تعداد زیادي Wins Serverهاي 

NetBios name همزمان قصد ورود بهWins Serverرا داشته باشند.

Mediumثبت می شود اگر گزینه 300NetBios nameرا بزنید حداکثر Lowاگر گزینه 

را انتخاب کنیم Highثبت می شود و اگر گزینه 500NetBios nameرا بزنید حداکثر 

و اگر میخواهید ثبت می کندwinsرا در پایگاه داده هاي 1000NetBios nameحداکثر تا 

را بزنید و در کادر مربوطه مقدار مورد Customمقدار مورد نظر خود را وارد کنید میتوانید 

قرار دارد که می Winsمسیر پایگاه داده هاي Database pathدر کادر . نظر را وارد کنید

.توانید مسیر ان را جابجا کنید ولی این کار کامپیوتر شما را از لحاظ امنیتی تهدید می کند
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:در شبکه هاي بزرگ Winsاستفاده از 

براي شما کافی نیست و Wins Serverاگر شبکه شما داراي گستره اي باشد که وجود یک 

استفاده میکنید می بایست جهت ارتباط دادن انها از قسمت Wins Serverد بیشتري از تعدا

Replication Partnersبراي این منظور به . استفاده کنیدWins Server خود رفته و

Newکلیک راست کرده و سپس گزینه Replication Partnersروي گزینه

Replication Partner…را بزنید.
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ادرس ان را وارد کنید پس از ان دو IPمقصد می بایست نام و WINS serverر بخش د

Wins Serverبصورت اتوماتیک تبادل اطلاعات بین پایگاه هاي داده خود را اغاز می کنند .

Winsدر شبکه به پایگاه داده هاي ادرس خاص راIPاگر بخواهید بصورت دستی یک 

Serverیست روي خود اضافه کنید می باActive Registration کلیک راست کرده و

.را می زنیمNew Static Mappingگزینه 
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نام کامپیوتر مورد نظر خود را Computer nameدر کادر Static Mappingدر پنچره 

وارد کنید و نیز مشخص کنید که کامپیوتر مورد نظر چه فعالیتی را در شبکه انجام خواهد داد 

ادرس ان را وارد کنید و با زدن IPانجام دهید و در نهایت Typeین کار را از طریق کادر ا

.در پایگاه داده ها ثبت کنیدOKدکمه 

Backup گیري ازWins Server:

خود روي نام سرور کلیک راست Wins Serverگیري از پایگاه داده هاي Backupجهت 

.را بزنیدDatabaseBack Upکرده و گزینه
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کلیک کنیدOKگیري روي دکمه backupپس از وارد کردن مسیر فایلهاي مربوطه جهت 
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در محل مورد نظر ساخته می شود که حاوي فایلهاي پشتیبان از Wins backنوشته اي با نام 

.کلیک کنیدOKروي دکمه . پایگاه داده هاي شماست

POP3چیست؟

POP3 از این سرویس جهت دریافت و . سرور می باشد2003یکی از سرویسهاي مهم ویندوز

این سرویس روي سیستم شما نصب و وقتی که. ویرایش پست الکترونیکی استفاده می شود

پیکربندي شده باشد کاربران می توانند از طریق نرم افزاري مربوط به دریافت و ارسال ایمیل به 

پرتکل دیگري که در کنار . وصل شوند و بسته هاي خود را دریافت کنندسرویس دهنده ایمیل

POP3فعالیت میکندSMTPمیباشد که وظیفه ارسال پست الکترونیکی به سرور را دارد.
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در این تصویر عملیات ارسال پست الکترونیکی از مبداء و دریافت ان در مقصد نشان داده شده 

ء یا همان ارسال کننده ایمیل به اینترنت یا اینترانت وصل شده و از است در ابتدا کامپیوتر مبدا

به سرویس دهنده ایمیل را عملیات ارسالOutlookطریق نرم افزارهاي مربوط به ایمیل مانند 

که وظیفه حمل داده ها از کامپیوتر مبداء به SMTPاین ارسال از طریق پرتکل . انجام میدهد

ایمیل ارسال شده از طریق اینترنت یا شبکه داخلی به سرور . دانجام می شوسرور را دارد

در نظر گرفته شده قرار میگیرد در ادامه هم کاربر مورد نظر به Mailboxمربوطه می رسد و در 

دریافت ایمیل از سرور به کاربر . سرور وصل شده و بسته مربوط به خود را دریافت می کنند

POP3و 25عملیات خود را روي پورت SMTPتکل پر. انجام میشودPOP3توسط پرتکل 

.انجام می دهد110روي پورت 

POP3نصب سرویس 

Add or Removeو کنترل پانل بروید و گزینه Startبه منوي POP3براي نصب 

Programsرا بزنید.
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Add/Remove Windowsاز پانل سمت چپAdd or Remove Programدر پنچره 

 Componentsرا بزنید.
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را تیک Email Servicesگزینه باز می شودWindows Component Wizardپنچره 

.کلیک کنید تا عملیات نصب اغاز شودNextدار کنید روي 
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POP3پیکربندي سرویس 

رفته و Administrative Toolsبه Startاز منوي POP3جهت پیکربندي سرویس 

.را بزنیدPOP3 Serviceزینه گ
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٢٢٤

همانطور که در پانل سمت چپ می بینید نام کامپیوتر شما وارد شده است تا بتوان براي ویرایش 

ساخته Domainاگر به هر دلیلی . هاي جدید از ان استفاده کردMail boxو اضافه کردن 

شده Deleteوسط خود سرور دچار مشکل شده و در این اینکه تPOP3شده هنگام نصب 

جهت اضافه کنیمPOP3جدید در Domainباشد می بایست حتما براي عملیات خود یک 

را بزنید و یا New Domainجدید می توانید از پانل سمت راست گزینه Domainساخت 

را بزنید و نام Domainگزینه Newخود راست کلیک کرده و از منوي Serverاینکه روي 

Domain خود را وارد کنید و رويOKکلیک کنید.

www.takbook.com

www.takbook.com



٢٢٥

www.takbook.com

www.takbook.com



٢٢٦

روي سرور در ادامه کار میخواهم کمی در مورد مشخصات سرور و تنظیمات ان صحبت کنیم

.را بزنیدPropertiesخود راست کلیک کرده و سپس گزینه 
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صلاحیت ورود و مشخص کننده نوع متد چک کردن Authentication Methodبخش 

خود را مشخص نکرده Domainهنوز POP3خروج ایمیل ها می باشد اگر در سرویس 

پورت در نظر گرفته شده بصورت Server Portباشیم این گزینه فعال می باشد و نیز در کادر 

سطوح امنیتی جهت ورود و Logging Levelکادر . می باشد را عوض کنید110پیش فرض 

شما Root Mail Directoryدر کادر . کاربران را مشخص می کندخروج ایمیل هاي

دو گزینه پائینی هم . میتوانید مسیر پیش فرض براي ذخیره سازي ایمیل ها را مشخص کنید

.کردن پسورد هاي کاربران می باشدSecureمربوط به 

جدیدMailboxایجاد یک 

را براي ذخیره و ویرایش Mailboxخود می بایست حداقل یک Domainپس از ویرایش 

خود Domainو بر روي .سرویس خود برویدPOP3ایمیل هاي کاربران در نظر بگیرید به 

را Mailboxنام Add Mailboxرا بزنید و در بخش Mailboxکلیک کنید و سپس گزینه 

پسورد مورد نظر خود را وارد Confirm Passwordو Passwordوارد کنید و در بخش 

نصب کرده اید Domain Controlerروي POP3توجه داشته باشید اگر سرویس . کنید

مربوط به پیچیدگی پسورد را رعایت کنید پس از وارد کردن پسورد Policyحتما می بایست 

.را بزنیدOKگزینه 
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٢٢٩

ود در ادامه روي خلاصه اي از اطلاعات وارد شده توسط شما روي صفحه نمایش داده می ش

OKکلیک کنید.
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.شما ساخته شده استMailboxهمانطور که در تصویر زیر می بینید 

Mailboxمدیریت 

خود Domainو روي نام را باز کردهPOP3جدید سرویس Mailboxبراي اضافه کردن

.را بزنیدAdd Mailboxراست کلیک کرده و گزینه 
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راLock Mailboxخود را دارید گزینه Mailboxاگر قصد قفل کردن و غیر فعال کردن 
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.بزنید

.کلیک کنیدUnlock Mailboxروي گزینه جهت فعال کردن مجدد ان
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کردن Startو Stopجهت . استفاده کنیدDeleteو براي پاك کردن هم میتوانید از گزینه 

فعالیت مورد All Tasksتوانید روي سرور خود کلیک راست کرده و از گزینه سرویس خود می

.را انجام دهیدRestart, Stop, Pauseنظر خود را از قبیل 

و انجام عمل ارسال و دریافت ایمیل می بایست POP3توجه کنید که براي استفاده از سرویس 

بعبارت . استفاده نمائیدOutlook Expressاز یکی از نرم افزارهاي در نظر گرفته شده مثلا

در یک نرم افزار Accountدیگر طرف هاي فرستنده و گیرنده می بایست هر دو حداقل یک 

ساخته شده در Domainمربوط ساخته باشند که در انجا باید نام سرویس دهنده خود را در 

POP3معرفی کنند.
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IISچیست:

Internet Information Serviceا همان یIIS سرور می 2003از سرویسهاي ویندوز

، Web ،Ftp ،NNTPباشد که جهت ساخت و راه اندازي و ویرایش هاي سرورها از قبیل 

SNTPتا حالا حتما گشت و گذاري در اینترنت داشته اید و با مفاهیمی همچون . بکار میرود

وضوع ایا تا بحال به این م. وب و صفحه وب و مثالهائی از این دست اشنا شده ایديمرورگرها

فکر کرده اید که صفحه وب که شما در منزل با کامپیوتر شخصی و یا در مراکز اینترنتی مثل 

چگوه در مرورگر شما دیده می com.yahoo.wwwکافی نت در حال مشاهده هستید مثلا 

و همه انها باید توسط یک برنامه مدیریت کار هستندشود و چه پروسه هائی پشت پرده مشغول

همان سرویسی است که تمامی این امکانات را براي پاسخ به سوالات شما IIS. و کنترل شود

در واقع صفحه وبی که شما از منزل از طریق مرورگرتان می بینید صفحه . فراهم اورده است

قرار داده IISیت می باشد که در برنامه ساخته شده با یکی از نرم افزارهاي سازنده وب سا

توجه کنید که . شده و تنظیمات مورد نظر ان براي مشاهده در اینترنت فراهم اورده شده است

سرور نصب نیست و می 2003این سرویس بصورت پیش فرض روي سیستم عامل ویندوز 

.بایست جهت استفاده از ان نصب و پیکربندي شود
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:IISنصب 

رفته و Administrative Toolsبه Startمی بایست از منوي IISب سرویس براي نص

را انتخاب کنید و در صفحه باز شده روي Configure Your Server Wizardگزینه 

Nextکلیک کنید.
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Nextجهت چک کردن سخت افزار ها و فایلهاي مورد نیاز جهت نصب سرویس جدید روي 

.کلیک نمائید

www.takbook.com

www.takbook.com



٢٣٧

را انتخاب و Application Server (IIS,ASP.NET)گزینه Server Roleدر صفحه 

.کلیک کنیدNextروي 

را روي IISشما میتوانید ابزارهاي جدید Application Server Optionsدر صفحه 

از می باشد ASP.NETو FrontPageاین ابزار ها شامل . کامپیوتر خود نصب نمائید

FrontPage خود استفاده کنید و نیز انتخاب گزینه وب میتوانید جهت ویرایش صفحات

ASP.NET میتوانید سرور خود را مجهز به ابزارهاي تکنولوژي.NET کنید و رويNext

.کلیک کنید
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حال در صفحه انتخابی لیستی از موارد انتخابی شما که جهت نصب اماده می باشند را می بینید

.کلیک کنیدNextروي 
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سرور را 2003ویندوز CDحال شروع به نصب ابزارهاي مورد نیاز میشود و اگر حین نصب 

.گذاشته و کار را ادامه دهیدCD-ROMرا در CDخواست 

.کلیک کنیدFinishحال براي اتمام پروسه نصب روي 
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ایجاد یک وب سایت جدید

ندازي یک وب سایت شما می بایست شاخه مورد نظر براي وب سایت خود را براي راه ا

توجه داشته باشید که همین مراحل را . بسازید و در ادامه تنظیمات مربوط به ان را انجام دهید

را انجام دهید ولی بهتر است جهت یکپارچگی و نیز IISدر پوشه پیش فرض موجود در 

سایت جدید تعریف کنید براي این منظور از گزینه مدیریت ساده تر براي خود یک وب 

Administrative Tools بهIISبروید.
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.را بسط دهید تا لیست وب سایتها را مشاهده کنیدWeb Siteگزینه 
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Default Web Site وب سایتی است که حین نصبIISمحتویات این وب ساخته می شود

.می باشدInetpupویندوز شما در شاخه سایت در درایو

.قرار داردwwwrootو نیز فایلهاي اجرائی ان در فولدر 
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کلیک راست کرده و IISموجود در Web Siteبراي ایجاد یک وب سایت جدید روي پوشه 

.را بزنیدWeb Siteگزینه Newاز منوي 

.یک کنیدکلNextدر صفحه خوش امدگوئی روي 
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میتوانید توضیحاتی را راجب به وب سایت جدید در Web Site Descriptionدر صفحه

.کلیک کنیدNextوارد کنید حال بر روي Descriptionکادر 
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Enter the IPهستیم در بخش IP Address and Port Settingsاکنون در صفحه 

address to use for this Web site اگر گزینه(All Unassigned) را بزنیم بصورت

هم اعمال میشود ولی اگر IISادرس که براي سرور خود در نظر بگیرید روي IPاتوماتیک هر 

IPسرور را انتخاب کنید در اینصورت ادرس مربوط بهIIS شما فقط با همانIP ادرس کار

.م قطع خواهد شدادرس دسترسی کاربران هIPمیکند و در صورت تعویض 

پورت در نظر گرفته شده براي صفحات وب امده است همانطور که می TCP Portدر بخش 

کار می کند اگر 80صفحات وب می باشد با پورت که جهت مشاهدهHTTPدانید پرتکل 

این پورت را عوض کنید در واقع شما حالت پیش فرض در نظر گرفته شده براي ان را برهم 
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صفحه وب قطع خواهد شد مگر اینکه از پورت جدید اطلاع به اید و دسترسی کاربران زده 

میتوانید Host headerدر کادر . ادرس خود در مرورگر وارد کنندد و به همراه نداشته باش

. کلیک کنیدNextیک هدر جهت اجرا شدن با صفحه وب در نظر بگیرید در ادامه روي 

می بایست مسیر مربوط به محتویات وب سایت Web Site Home Directoryدر صفحه 

.کلیک کنید و مسیر خود را انتخاب کنیدBrowseخود را وارد کنید براي اینکار روي 

مشاهده وب زده شده باشدAllow anonymouse access to this Web siteاگر گزینه 

وب سایت Propertyد می بایست از سایت خود را همگانی کرده اید اگر این تیک را بر داری

. کلیک کنیدNextخود افراد شخصی را براي دسترسی به وب سایت در نظر بگیرید حالا روي 
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هستید همانطور که می دانید تمامی Web Site Access Permissionsاکنون در صفحه 

هند شما وب سایتهائی که تا حالا دیده اید فقط قدرت مشاهده صفحات را به کاربران مید

کردن وب Write ،Browseمیتوانید علاوه بر مشاهده صفحات صدور مجوزهائی از قبیل 

.ها را به کاربران هم واگذار کنیدscriptسایت و اجرا کردن بعضی از 

اکنون به پایان ویزارد . کلیک کنیدNextبصورت پیش فرض مجوزها را قبول کرده و روي 

.کلیک کنیدFinishرسیده اید براي اتمام کار روي مربوط به وب سایت جدید
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قرار IISهمانطور که در تصویر بالا می بینید وب سایت جدید شما در لیست وب سایتهاي 

.گرفته اند

:ویرایش تنظیمات عمومی یک وب سایت 

تا بتوانید در موارد خود را همیشه در محلی ثبت کنید IISبراي اینکه رخدادهاي مربوط به 

فعال نگه دارید IISخاص و مورد نیاز به انها دسترسی داشته باشید باید این سرویس را در 

.صفحه وب خود استفاده کنیدPropertiesبراي انجام اینکار از 
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انجام می شود در همین تب در بخش Web Siteدر تب Enable loggingاینکار در بخش 

Active Log Format میتوانید نوع ثبت وقایع و یا فرمت ان را مشخص کنید وقایع به دو

.نوع اسکی و یا بصورت پایگاه داده اي در کامپیوتر شما ثبت می شود
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MCSA Common Log Fileو گزینه Microsoft IIS Log File Formatاگر گزینه 

Formatبه هاي مربوط را انتخاب کنید ثبت رخدادIIS در قالب اسکی می باشد و اگر گزینه

ODBC Logging را انتخاب کنید می توانید فایلهاي خود را در قالب پایگاه داده ها در

را که بصورت W3C Extebded Log File Formatکامپیوتر ذخیره کنید و اگر فرمت

و کدهاي اسکی TXTلب در قاIISپیش فرض انتخاب شده قبول کنید فایلهاي مربوط به 

.کلیک کنیدPropertiesحال روي دکمه . انتخابی ذخیره میشوند
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می توانید زمان ذخیره و ثبت وقایع را Generalو در تب Logging Propertiesدر پنچره 

فایل ها بروز می Logانتخاب شود هر یک ساعت یکبار Hourlyمشخص کنید اگر گزینه 

گزینه هاي بعدي هم بصورت روزانه، هفتگی، ماهانه عملیات بروز رسانی را انجام می شوند

را بزنید میتوانید در کادر مربوط به ان When file size reachesدر صورتیکه گزینه . دهند

اگر . مشخص کنید وقتی که حجم فایل به حد مورد نظر رسید عملیات بروز رسانی انجام شود

را انتخاب کنید تا حجم نامحدودي این کار را کامپیوتر شما Unlimited file sizeگزینه 

را Use local time for file naming and rolloverاگر تیک گزینه . انجام می دهد

Log fileفایلها استفاده می شود در بخش Logبزنید از ساعت جاري جهت ثبت 

directory مسیرLogفایلها قرار دارد با زدن کمهBrowseاین مسیر را عوض کنید.
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.کلیک کنیدAdvancedروي تب 

را تنظیم IISفایلهاي مربوط به Logاین تب شما میتوانید موارد و عناوین ثبت شده در در 

ادرس IIS ،IPهمانطور که می بینید یکسري از تنظیمات از قبیل تاریخ، ساعت، ورود به . کنید

Clientاربري مربوط به کاربري که اتصال را ایجاد کرده و تنظیمات سرور و غیره ، و نام ک

کلیک OKفایلها را مشخص کنید و روي Logنشان داده شده است به دلخواه خود میتوانید 

.کنید
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Web Siteایجاد شاخه هاي مجازي 

اخه اولین قدم جهت نصب وب سایت و پیکربندي ان براي استفاده کاربران ساختن یک ش

براي این منظور روي وب سایت خود کلیک . مجازي جهت نگهداري صفحات وب می باشد

.را بزنیدVirtual Directoryگزینه Newراست کرده و از منوي 
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Virtual Directory Aliasدر صفحه . کلیک کنیدNextدر صفحه خوش امدگوئی روي 

خود در نظر بگیرید از این نام براي مدیریت بهتر صفحات وب می بایست یک نام را براي شاخه 

خود با این نام بوجود می استفاده می شود در واقع شما یک شاخه مجازي را در وب سایت 

.کلیک کنیدNextرا وارد و روي دکمه Webنام . اورید
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یر فایلهاي وب هستید در این صفحه مسWeb Site Content Directoryوارد صفحه 

مشخص کنید مسیري که اینجا وارد میکنید محتواي ان Browseسایت خود را با زدن دکمه 

.گر کاربران ظاهر می شودعینا در صفحه مرور
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مجوزهاي Virtual Directory Access Permissionکلیک کنید تا صفحه Nextروي 

.ت خود را مشخص کنیدمورد نظر براي وب سای
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براي اتمام کار .کلیک کنیدNextدر مورد این بخش بطور کامل قبلا بحث شده است روي 

.کلیک کنیدFinishروي 

.اکنون وب سایت شما اماده استفاده کاربران است
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را Propertiesبراي ویرایش مشخصات ان روي شاخه خود کلیک راست کرده و گزینه 

.انتخاب کنید
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همان بخشهائی که در قسمتهاي قبلی بیان شد در مورد شاخه مجازي هم وجود دارد مثلا جهت 

را انتخاب و صفحه اول وب سایت Documentsتنظیم صفحه اول وب سایت خود تب 

.مربوطه را تنظیم کنید

:Web Siteپیکربندي پهناي باند اتصالات یک 

وب سایت خود Propertiesراي تنظیمات پهناي باند سرور و نیز تعداد اتصالات ان به ب

.برویدPerformanceو از انجا به تب بروید
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Limit the network bandwidth available to thisبراي این منظور تیک گزینه 

Web site را فعال کنید و در بخشMaximum bandwidth مقدار مورد نظر خود را بر

به Connections limited toشما میتوانید با فعال کردن گزینه . حسب کیلوبایت وارد کنید

.تعداد درخواستهاي مربوط به مشاهده صفحه وب خود را کنترل کنید

Home Directoryاشنائی با مفهوم 

و HTML ،ASP ،ASP.Netقالب پوشه اي که محتویات ان صفحات ساخته شده شما در 

نام داردHome Directoryمشاهده شود Clientغیره است می بایست در مرورگر کامپیوتر 
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براي ویرایش تنظیمات مربوط به ان روي وب سایت خود کلیک راست کرده و گزینه 

Propertiesرا انتخاب کنید.
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.برویدHome Directoryبه تب 

محل قرار گرفتن این The content for this resource should come fromدر بخش 

A directory located on thisفولدر باید مشخص شود در صورتیکه تیک گزینه 

computer انتخاب شده باشدHome Directoryدر کامپیوتر محلی شما باشد می بایست

A share locatedست و در صورتیکه گزینه که بصورت پیش فرض این گزینه انتخاب شده ا

on another computer انتخاب شده باشد شما میتوانید براي ذخیرهHome Directory

براي بارگذاري صفحات وب و IISاز محلی در شبکه خود استفاده کنید در اینصورت 

در نظر Home Directoryجستجوي انها به کامپیوتري رجوع میکند که شما ان را به عنوان 
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می توانید نام کامپیوتر بهمراه نام فولدر خود را Network directoryدر بخش . گرفته اید

A redirectory to a URLگزینه Home Directoryوارد کنید اگر شما در تنظیمات 

خود را بزنید میتوانید به همراه وب سایت خود صفحات وب دیگري را در موقع بارگذاري 

میتوانید تنظیمات مربوط به settingsApplicationبخشاز . گذاري کنیدصفحه خود بار

Application nameبارگذاري برنامه هاي کاربردي را در صفحه وب خود انجام دهید کادر 

مشخص کننده نوع برنامه از Excute Permissionsنام برنامه را مشخص می کند در کادر 

.می کندقبیل اسکریپت بودن و غیره را مشخص 

پیکربندي اولین صفحه وب سایت شما

براي تنظیم کردن اولین صفحه وب سایت می بایست مواردي را در نظر بگیرید تا در زمان 

بارگذاري ان با مشکلاتی از قبیل نشناختن و یا مطابقت نکردن ان با نام هاي مد نظر گرفته شده 

خود رفته و از انجا به تب صفحه وبPropertiesبراي این منظور به . مواجه نشوید

Documentبروید.
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شدن اولین صفحه امده است Loadدر کادري که مشاهده می کنید نام هاي پیش فرض براي

خود صفحه ورود یا شروع به کار وب سایت Home Directoryدر واقع می بایست در 

، Default.htmاین کادر مانند خود را دقیقا مشابه یکی از نام هاي موجود در

Default.asp ،index.htmحال اگر شما تمایل داشته باشید که اولین . نام گذاري کنید

روي دکمه صفحه وب سایت مورد نظر خود را با نام دلخواه بسازید براي این منظور می بایست

Add کلیک کنید و نام مورد نظر خود را وارد کرده و روي دکمهOKنیدکلیک ک.
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نام مورد نظر شما به لیست اضافه می شود توجه کنید که مرورگر براي جستجوي اولین صفحه 

وب سایت پس از اینکه به سرور متصل شد کادر مربوط به نام هاي صفحه اول را از بالا به 

نام صفحهMove Upپائین چک می کند براي افزایش کارائی سرور می توانید با زدن دکمه 

.اول خود را به اولین سطر از این لیست منتقل کنید

شما می توانید پسوندهاي غیر متعارف صفحه وب را نیز براي صفحه اول خود در نظر بگیرید

را دارد با زدن s.bmpمثلا اگر میخواهید در صفحه اول شما فقط یک تصویر ظاهر شود که 

در صورتیکه تمایل . ر لیست مربوطه وارد کنیدو وارد کردن نام تصویر ان را دAddدکمه 
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Enable documentاضافه کنیدگزینه footerداشته باشید به انتهاي صفحه وب خود یک 

footer را فعال کنیدfooterپسوندهاي باHtmlمورد استفاده قرار میگیرند.

:IISو فیلترگذاري امنیت

روسافت بخش ویژه اي را جهت تنظیمات ان در به اندازه اي مهم است که مایکIISامنیت در 

وب سایت Propertiesبراي مدیریت و پیکربندي امنیت وب سایت خود به . نظر گرفته است

.برویدDirectory Securityخود رفته و به تب 
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می توانید روشهاي اعتبار سنجی برايAuthentication and access controlدر بخش 

در این بخش کلیک Editرا تنظیم کنید روي دکمه ورود کاربران و مشاهده وب سایت خود

.کنید
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بصورت پیش فرض فعال می Enable anonymous accessهمانطور که می بینید گزینه 

افراد و کاربران عادي می باشد که جهت ورود انها به وب سایتanonymousباشد در واقع 

م کاربري و رمز عبور مخصوص در نظر گرفته شده است به اینصورت که هر کاربري که یک نا

قرار دارد از بخش anonymousقصد ورود به سایت را داشته باشد در رده 

Authentication access کاربران به وب ورود هم می توانید چگونگی تائید صلاحیت

که تمایل داشته باشید که صفحه وب گاهی اوقات ممکن است . سایت خود را مشخص کنید

شما از دید عموم پنهان باشد و فقط یکسري افراد خاص در واقع کامپیوترهاي خاص به ان 
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IP address and domainو بخش Directory Securityدسترسی داشته باشند در تب 

name restrictions استفاده کنید روي دکمهEditکلیک کنید.
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همانطور که می بینید تمامی کامپیوتر ها بصورت پیش فرض حق مشاهده وب سایت شما را 

به معناي صدور مجوز یا دارا بودن حق خاص می Granted accessگزینه دارا می باشند

.کلیک کنیدAddبراي ایجاد محدودیت هاي مورد نظر روي دکمه . باشد
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نوع محدودیت را باید مشخص کنید اگر Typeباز می شود از بخش Deny Accessصفحه 

ان IP addressادرس ان در کادر IPرا بزنید با وارد کردنSingle computerگزینه 

IPاي مشخص از Rangeکامپیوتر را از مشاهده وب سایت خود منع کرده اید و اگر میخواهید 

Group of computerما را نبینند گزینه ادرس کامپیوتر هاي موجود در شبکه وب سایت ش

.را انتخاب کنید

www.takbook.com

www.takbook.com



٢٧٧

Network ID وSubnet mask ان شبکه را در کادرهاي مربوطه وارد کنید با اینکار شما

و اگر میخواهید تمامی اعضاي . وب سایت خود را از دید تمامی ان کامپیوترها پنهان کرده اید

کلیک کرده و گزینه Addسایت خود منع کنید روي خاص را از دیدن وبDomainیک 

Domain nameرا بزنید.
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کنید OKان اگر پیامی از طرف سیستم مبنی بر حصول اطمینان از این کار دریافت کردید روي 

Domain مورد نظر را وارد کنید و رويOKکلیک کنید.

Internet Explorerمروري بر خطاهاي 

پیام هاي خطائی از طرف سیستم به شما Internet Explorerحتما زمان کار با تا به حال

به . در ان نوشته شده است.... و 402، 401صادر شده است که معمولا شماره ان از قبیل 

Properties وب سایت خود رفته و از انجا بهCustom Errorsبروید.

www.takbook.com

www.takbook.com



٢٧٩

www.takbook.com

www.takbook.com



٢٨٠

را میتوانید مشاهده کنید همانطور که می Internet Explorerدر این لیست تمام خطاهاي

می باشند براي مشاهده این فایلها به درایو ویندوز HTMLصفحاتبینید این خطاها خود

برویدiisHelpبروید و در انجا هم به پوشه Helpو پوشه Windowsخود رفته و به پوشه 

.کلیک کنیدcommonو در انجا هم روي پوشه 

رد نظر خود را جایگزین پیام پیام موEditمی توانید با زدن دکمه توجه داشته باشید که شما

.داده شده قرار دهید
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مشخصات کلی در ارتباط با ان نوشته می شود در Definitionو Error codeدر بخش 

تمام خطاهاي ض پیض فرنوع ان صفحه مشخص می شود که بصورت Message Typeکادر 

Internet Explorer از نوعhtml می باشد در کادرFile هم نام و مسیر ان وارد شده

مورد نظر Errorرا جایگزین htmlمی توانید فایلی با پسوند Browseاست با زدن دکمه 

. کنید با این کار شما پیام دلخواه خود را در زمان وقوع خطا روي صفحه کاربر نمایش می دهید

پس از اعمال تغییرات در صورتیکه خواستید تمام تنظیمات را به حالت اولیه برگردانید روي 

در مسیر اصلی Internet Explorerکلیک کنید تا خطاهاي اصلی Set to Defaultدکمه 

.قرار گیرند
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:Clientمشاهده وب سایت از طریق کامپیوتر 

می رویم تا وب سایت ساخته Internet Explorerپیوتر کاربر وارد شده ایم به اکنون با کام

ادرس ان وارد IPرا به همراه نام کامپیوتر سرور و یا httpشده را مشاهده کنیم در نوار ادرس 

.می کنیم

در مرورگر کامپیوتر کاربر صفحه اي که در سرور وجود دارد نمایش داده می شود باز یاداوري 

ی غیر از نام معرفی شده در سرور دارد مثلا تصویر باشد یا می کنیم که صفحه اولیه شما نام

حتما باید در انجا معرفی کنید و یا اینکه در نوار ادرس نام و پسوند ان را به فایلهاي دیگر

پورت مربوط به سرور و مرور صفحات وب را TCPو نیز پورت . همراه شاخه ان وارد کنید

به همراه : ست در ادامه مسیر فایل خود علامت عوض کردید جهت مشاهده این صفحه می بای

.نام پورت را وارد کنید
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:FTP Serverنصب 

خود اصافه کنید براي این منظور از IISسرور ابتدا باید ان را به لیست FTPبراي راه اندازي 

Add/Remove Windows Componentsبه Add or remove programsطریق 

را انتخاب و Application Serverگزینه Windows Componentsدر صفحه بروید

.کلیک کنیدDetailsروي دکمه 
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Internet Information Servicesروي گزینه Application Serverدر صفحه 

(IIS) را انتخاب و روي دکمهDetailsکلیک کنید تا پنچره زیر باز شود.
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کلیک OKرا تیک زده و روي دکمه File Transfer Protocol(FTP)Serviceگزینه 

.کنید
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شروع شود اگر حین نصب FTP Serverکلیک کنید تا نصب Nextدر صفحه بالا روي 

CD ویندوز خواسته شد ان را درCD-ROMگذاشته و کار را ادامه دهید.
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.کلیک کنیدFinishدر نهایت براي اتمام کار روي دکمه 

جدیدFTP Siteایجاد یک 

استفاده 21از پورت FTPپرتکل . فعال باشدIISسایت میتواند در FTPهمزمان فقط یک 

FTPبادل داده کنند بنابراین اگر سایت می کند و همزمان در سایت نمیتوانند از یک پورت ت

نید براي این منظور روي ان کStopپیش فرض شما در حالت فعال است می بایست ان را 

.را بزنیدStopکلیک راست کرده و گزینه 
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گزینه Newسایت راست کلیک کرده و از منوي FTPسایت جدید روي FTPساختن براي 

FTP Site…را بزنید.
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FTP Siteکلیک کنید تا صفحه Nextدر صفحه خوش امدگوئی که در بالا می بینید روي 

Descriptionرا براي سایت خود در نظر ظاهر شود در این صفحه یک عنوان و توضیح

.کلیک کنیدNextبگیرید روي 
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.باز می شودIP Address and Port Settingsصفحه 

ادرس و پورت مربوطه به ساختن سایت جدید در بخشهاي قبلی بحث شده IPدر رابطه با 

Nextبراي ادامه روي .استفاده میکند21از پورت FTPداشته باشید که است فقط توجه 

.باز می شودFTP User lsolationکلیک کنید صفحه 
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Lsolate کردن کاربران به معنی صدور مجوز مربوطه به انان را در بر می گیرد در حالت پیش

و پسورد anonymousنام کاربري سایت با FTPاستفاده از فرض براي تمامی کاربران حق 

خاص خود وجود دارد اما با انتخاب کردن دو گزینه بعدي در این صفحه به ترتیب تعداد 

را براي دسترسی به سایت خود در نظر بگیرید و Domainکاربران خاص و کل کاربران یک 

FTP Site Homeکلیک کنید صفحه Nextاین حق را از انان سلب کنید روي یا اینکه

Directoryباز می شود.
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.در این صفحه می بایست مسیرقرارگیري محتویات سایت خود را وارد کنید
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Nextبا انتخاب این مسیر محتویات ان در مرورگر کاربران به نمایش گذاشته می شود روي 

.باز می شودFTP Site Access Permissionsکلیک کنید صفحه 

این صفحه می توانید مشخص کنید که کاربران حق عمل چه عملیاتی را در سایت شما در 

در نهایت . کلیک کنیدNextرا داشته باشند روي Readخواهند داشت بهتر است فقط مجوز 

.کلیک کنیدFinishروي 
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:FTPایجاد شاخه مجازي در 

گزینه Newک راست کرده و از منوي خود کلیFTP Siteبراي ساختن شاخه مجازي روي 

Virtual Directoryرا بزنید.
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باز Virtual Directory Aliasکلیک کنید تا صفحه Nextدر صفحه خوش امدگوئی روي 

.کلیک کنیدNextشود در این صفحه نامی را براي شاخه خود در نظر گرفته و روي 
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باز می شود در این صفحه مسیر فایلهاي سایت FTP Site Content Directoryصفحه 

.کلیک کنیدNextخود را در کادر مربوطه وارد کنید و روي 
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باز می شود در این صفحه مجوز Virtual Directory Access Permissionsصقحه 

.کلیک کنیدNextمورد نظر خود را انتخاب و روي 

.کلیک کنیدFinishروي براي اتمام کار 
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.شما اماده استفاده استFTP Siteهم اکنون 

:Internet Explorerاز طریق FTP Siteمشاهده 

خود را مشاهده کنیم براي مشاهده FTP Siteهستیم و میخواهیم Clientاکنون در کامپیوتر 

:خود به دو طریق می توانید عمل کنید FTP Siteمحتویات 

.DOSاولی از طریق ویندوز و دومین روش از طریق خط فرمان 

Internetخود را ببینیم براي این منظور به مرورگر FTP Siteمیخواهیم از طریق ویندوز 

Explorer تایپ کنیددر نوار ادرس رفته و عبارت زیر را.
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.مشاهده کنیدهمانطور که در تصویر زیر می بینید محتویات سایت خود را می توانید

شما با توجه به نوع مجوزي که به شما داده شده است میتوانید کپی از فایلها و فولدرهاي این 

توجه . یک فایل را از سایت کپی و در محلی از کامپیوتر خود ذخیره کنیداشت کنیدسایت برد

شتن و و اجازه نوداشته باشید که شما فقط حق خواندن و برداشت فایلها و فولدرها را دارید

براي مثال اگر میخواهید فولدر جدید در سایت ایجاد کنید با ویرایش از شما سلب شده است

پیامی مواجه می شوید که به شما متذکر می شود اجازه ساخت فولدر جدید در حیطه مجوزهاي 

.شما نیست
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عدم صدور مجوز از طرف کامپیوتر جهت اگر حین دانلود فایل از سرور با پیامی مبنی بر 

برداشت فایل مواجه شدید می بایست تنظیمات مورد نظر را جهت برداشت فایل انجام دهید در 

سرور بطور پیش فرض این حق از کاربران گرفته شده است براي این منظور در 2003ویندوز 

Internet Explorer بهInternet Optionsبروید.

را Custom Levelبروید و دکمه Securityبه تب Internet Optionsچره و در پن

.فشار دهید
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.به بخش دانلود برویدSecurity Settingsدر برگه 
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بطور پیش فرض غیرفعال می باشد Downloadهمانطور که در تصویر بالا می بینید گزینه 

.را بدهیدYesجواب Systemیک کنید و به پیام کلOKرا انتخاب و روي Enableگزینه 

.حالا به اسانی میتوانید کار دانلود را انجام دهید
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:DOSمشاهده از طریق خط فرمان 

انجام می دادیم در خط Internet Explorerحالا میخواهیم قدم به قدم کارهائی که در 

در خط فرمان . در ویندوز وارد می شویمDOSان فرمان اجرا کنیم براي این منظور به خط فرم

.را می زنیمEnterرا مطابق انچه در تصویر زیر می بینید تایپ کرده و کلید <ftpدستور 

هستید و سیستم اماده اجراي فرمانهاي این ftpصادر شد یعنی شما در محیط ftpوقتی دستور 

.را بزنیدEnterمت ؟ تایپ و کلید این محیط یک علامحیط می باشد براي مشاهده فرامین

بایستی از فرمان ftpلیستی از فرمانهاي این محیط نشان داده می شود براي اتصال به سرور 

openپس دستور استفاده کنیمopen را تایپ و کلیدEnterرا فشار می دهیم.

ادرس سرور IPو براي این منظور نامباید مقصد خود را مشخص کنیمToدر مقابل دستور 

.را فشار دهیدEnterخود را تایپ کنید و کلید 

anonymousهستیم حالا می خواهیم با نوع کاربري Authenticationاکنون در حالت 
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.را فشار دهیمEnterرا تایپ و کلید anonymousوارد شویم پس 

ز عبور را رها کنید و رمanonymousدر حالت در ادامه رمز عبور از شما خواسته می شود 

.را فشار دهیدEnterکلید 

توجه کنید پیام هائی که در . سرور خود شده ایمftpهمانطور که در بالا می بینید ما الان وارد 

وارد کرده اید در اینجا به نمایش در می اید مثلا زمان اتصال به سرور پیام کادر Messageتب 

bannerو در زمان ورود به ان پیامwelcomeدر ادامه می خواهیم با چند فرمان . را می بینید

محل قرار lcdبا فرمان . کامپیوتر خود کپی کنیمساده یک فایل را از کامپیوتر سرور درون

گیري فایل و فولدرهاي دانلود شده به شما نمایش داده می شود با تایپ این فرمان مسیر جاري 

.را براي کپی فایلهاي مشاهده می کنید

.محتویات سایت خود را می توانید ببینیدlsبا استفاده از متد 

همانطور که می بینید لیستی از محتویات سرور شما به همراه سرعت دریافت انها به شما نمایش  

. داده می شود

ساختار این می توانید فایل مورد نظر را به کامپیوتر خود کپی کنیدgetبا استفاده از دستور 

getنام فایل یا فولدر مورد نظر    :                       به شکل مقابل است دستور
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پیامی را که مشاهده می کنید اعلام میکند کپی این فایل یا فولدر با موفقیت به پایان رسیده 

حالا می خواهیم بررسی کنیم ایا حق ساختن فولدري را در سرور داریم یا خیر؟ براي این . است

mkdirنام فولدر یا فایل مورد نظر       بصورت       mkdirز دستور منظور ا

می عدم اجازه سرور را براي ساختن فولدر جدیددر محتویات انAccess is deniedپیام 

.استفاده کنیمbyeبراي خروج می توانیم از دستور . باشد

در به شما نشان داده خواهد پیامی را که براي خروج از سایت خود نوشته بودید در انتهاي کا

.شد

RASچیست؟

Remote Access اگر این سرویس روي . سرور است2003یکی از قابلیتهاي مفید ویندوز

کامپیوتر شما پیکربندي شده باشد میتوانید با استفاده از قابلیتهایی که در این سرویس وجود دارد 

هستید به کامپیوتر ت میز کامپیوتر خوددر هر کجا که هستید به مانند اینکه بصورت فیزیکی پش

Accessروي ان پیکربندي شده باشد Remote Accessسروري که . خود وارد شوید

Serverاستاندارد ارائه شده توسط مایکروسافت مثل نام دارد و کاربران هم از طریق ابزارهاي

Internet Explorerسروري که . میتوانند به سرور وارد شوندRouting and Remote
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Accessدو نوع اتصال را براي کاربران فراهم می سازد یکی از طریق روي ان نصب شده باشد

.VPNو دیگري از طریق Dialupمودم یا 

اشنائی دارید در واقع زمانیکه میخواهید از اینترنت استفاده کنید ابتدا Dialupشما حتما با واژه 

طلاعات خود را وارد می کنید و در نهایت هم به می سازید و اDialupیک اتصال از نوع 

البته ماجرا به اینصورت .اینترنت متصل می شوید این اتصال از طریق خط تلفن ایجاد می شود

بسیاري از شرکت ها و سازمانها دوست دارند که از اینترنت با سرعت بالا بهره ببرند یا نیست

. استفاده کنند... وISDN ،X25تی همچون محدودیت هاي خط تلفن را کنار زده و از اتصالا

را جهت Clientمی سازید در واقع تنظیمات مربوط به Dialupشما وقتی یک اتصال از نوع 

روي ان پیکربندي شده را انجام Routing and Remote Accessاتصال به سروري که 

شما با سرورهاي مربوط به بستر ارتباط،میدهید به عبارت ساده تر شرکتهاي ارائه کننده اینترنت

.خودشان را سازماندهی می کنند

ایجاد می Serverو Clientیک اتصال امن و مطمئن بین دو طرف VPNاما دومین مورد 

اما ملاحظات امنیتی بیشتري در ان بکار می باشدTCP/IPکند پایه این سرویس هم بر مبناي 

.می باشدRasتباط راه دور با سرور دو روشی که گفته شد براي ایجاد ار. رفته است
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:گزینش کاربران جهت ورود به سرور 

اماده شد شما باید مشخص کنید که چه کاربرانی حق Remote Accessپس از اینکه سرور 

داراي Routing and Remote Access. دارا هستندRemoteورود به سرور را بصورت 

هم نیست و میتوان از همان کاربران محلی سیستم جدا براي کاربران خود پایگاه داده هاي 

وقتی که یک کاربر قصد ورود به سرور را دارد موارد امنیتی به ترتیبی که گفته می . استفاده کرد

تقاضاي ورود به VPNیا Dialupدر مرحله اول کاربر توسط . شود براي ان لحاظ می شود

کاربر را بررسی و براي دریافت نام سرور را صادر می کند در مرحله بعد سرور تقاضاي 

کاربري و پسورد پیامی را براي کاربر می فرستد در ادامه هم کاربر، نام کاربري و پسورد را 

Domain Controllerدر یک Rasدر صورتیکه . بصورت کد شده به سرور می فرستد

در مرحله جاري هم توسط کاربر فرستاده شود Domainاطلاعات نصب شده باشد می بایست

و در پایگاه داده هاي کامپیوتر بعد سرور اطلاعات فرستاده شده توسط کاربر را کنترل کرده

و در اخرین مرحله هم اگر درون پایگاه داده ها نام مجوز لازم وارد می شودبراي صدور 

کاربري به همراه مشخصات ان بصورت صحیح وارد شده باشد اقدام به صدور مجوز لازم می 

.نماید
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:CallerID & Callbackاشنائی با 

Callback وCallerID سرور می باشد2003جزوه موارد امنیتی ایجاد شده در ویندوز .

را براي اتصال خود در طرف سرور در نظر بگیرید در واقع CallerIDوقتی که شما یک 

رور را دارا می مشخص می کنید که شماره هائی که در تنظیمات وارده شده فقط حق ورود به س

وارد کرده اید قصد ورود به سرور را Rasباشد و اگر شماره تلفنی غیره از انچه که در سرور 

این CallerIDنکته مهم در مورد .داشت با پیامی مبنی بر عدم اجازه ورود مواجه خواهد شد

رینگ را طرف شماره گیرنده و هم طرف سرور می بایست موارد لازم جهت این فیلتهماست که

ا ساپورت کند و هم سرور بتواند براي خطوط به این موضوع رClientدارا باشند یعنی هم 

میدانید وقتی شما می باشد همانطور که Callebackمورد بعدي . نوعی فیلترینگ را اجرا کند

یا محل مورد نظر خود وصل می شوید هزینه تلفن بصورت پیش ISPتوسط خطوط تلفن به 

این اجازه را به شما می دهد که Callbackاما . اب شروع کننده اتصال می باشدفرض به حس

در مدت چند میلی ثانیه ارتباط قطع و از طرف سرور اقدام به شدپس از اینکه ارتباط ایجاد

نیازي به پرداخت هزینه تلفن مربوط به اتصال خود شود در اینصورت شماClientارتباط با 

براي حصول اطمینان از عدم استفاده Callbackدر تنظیمات مربوط به شما .نخواهید داشت

در نظر بگیرید در واقع Callbackغیر مجاز از این سرویس شماره تلفن هاي خاص را براي 
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را براي تعداد شماره تلفن هاي خاص Callbackسرور را مجبور می کنید که فقط مجوز 

.صادر کند

RASموارد امنیت در 

:به سه بخش تقسیم بندي می شود Routing and Remote Accessیت موارد امن

.روي ان نصب می شودRasپیکربندي موارد امنیتی در مورد سروري که سرویس -1

Rasو سرور Clientامن کردن ترافیک بین -2

انتخاب مطمئن ترین روش جهت ورود کاربران-3

شما . را بر عهده داردRasویس چه کسی وظیفه فعال سازي، ویرایش و یا غیر فعال کردن سر

. باشیدAdministratorsحتما براي اینکه تنظیمات گفته شده را انجام دهید باید عضو گروه 

را انجام دهید بهتر است که با حساب کاربري Rasدوم اینکه چگونه می خواهید تنظیمات 

هائی به سرور Clientو نکته بعد اینکه چه . مدیر اینکار را انجام دهید و سپس خارج شوید

...، و XP ،98 ،2000 ،2003شما وارد شوند ایا ویندوز 

ورود می دهند یا خیر؟ و اینکه روي سرور به انها اجازهامنیتی در نظر گرفته شدهایا متدهاي

Clientاطمینان حاصل کنید که کامپیوتر سطوح کد گذاري در سرور خود در نظر می گیرید

باشد موارد گفته شده براي این مطرح شد که اگر احیانا حین کار با این قادر به ساپورت ان می 

2003سرویس به مشکلی برخورد کردید بتوانید راحت ان را برطرف کنید در واقع ویندوز 
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داراي این امکانات امنیتی می باشد که شاید در سیستم عاملهاي قبلی مایکروسافت پشتیبانی 

.و سرور دخیل باشندClientرابطه نشوند و اینکه بخشی از انها در

:Rasفعال سازي 

توجه داشته باشید که در . فعال سازي ان می باشدRasاولین مرحله جهت پیکربندي سرور 

سرور این سرویس بطور پیش فرض حین نصب ویندوز روي سیستم شما نصب 2003ویندوز 

Rasبراي فعال سازي سرویس .و نیازي به نصب ان بعد از نصب ویندوز نخواهد بودمی شود

Routing and Remoteرفته و گزینه Administrative Toolsبه Startاز طریق 

Accessرا انتخاب کنید.
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انتخاب شده است و در کنار نام کامپیوتر Rasبعنوان سرور بصورت پیش فرض کامپیوتر شما

شما می توانیدکامپیوتر استه محلی بودن این نوشته شده است که مشخص کنندlocalعبارت 

Server Statusبه این منظور روي . انتخاب کنیدRasکامپیوترهاي دیگر را بعنوان سرور 

.را بزنیدAdd Serverکلیک راست کرده و گزینه 
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ال براي فع. شما می توانید سرور مورد نظر خود را انتخاب کنیدAdd Serverدر صفحه 

Configure and Enableسازي سرور محلی روي ان راست کلیک کرده و گزینه 

Routing and Remote Accessرا بزنید.
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کلیک کنید تا به صفحه Nextدر صفحه خوش امدگوئی همانطور که می بینید روي 

Configurationا به چه برسید در این صفحه می توانید مشخص کنید که سرور خود ر

.منظوري در نظر گرفته اید
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را انتخاب کنید کاربران میتوانند از طریق Remote access (dialup or VPN)اگر گزینه 

Network address translation گزینه.به سرور شما وارد شوندVPNخط تلفن و 

Customینه اگر گزادرسهاي عمومی به خصوصی است IPیکی از مکانیزم هاي تبدیل 

configuration را بزنید تنظیمات بصورت دستی وارد می شوند یعنی شما خارج از ویزارد

صفحه . کلیک کنیدNextمیتوانید پیکربندي مورد نظر خود را انجام دهید روي دکمه 

Remote Access باز می شود در این صفحه نوع اتصالی را که می خواهید داشته باشید را

.مشخص کنید

VPN یاDilupاگر . و یا اینکه هر دوDialup را انتخاب کنید کاربران از طریق خط تلفن به

صفحه . را می زنیمNextرا انتخاب کرده و دکمه Dialupسرور شما وارد می شوند ما گزینه 
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IP Address Assignment باز می شود در این صفحه شما می توانید مشخص کنید کهIP

.ه کاربر شما داده می شود از کجا گرفته شده استادرسی که ب

گرفته DHCP ،IPتنظیم شده در Rangeسرور فعال است و میخواهید DHCPاگر روي 

را انتخاب کنید اما اگر Automaticallyشود و به کاربر اختصاص داده شود می توانید گزینه 

DHCP سرور ندارید و می خواهید یکRangeراي کاربران در نظر بگیرید گزینه خاص را ب

From a specified range of address را انتخاب کنید ما هم این گزینه را انتخاب کرده

.باز می شودAddress Range Assignmentصفحه . کلیک می کنیمNextو روي 
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.باز می شودNew Addressکلیک کنید کادر Newروي دکمه 
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Numberادرس در نظر گرفته شده را وارد کنید در کادر IPصفحه اولین و اخرین در این

of address تعدادIPادرسهاي مشخص شده از طرف شما نمایش داده می شود.

.کلیک کنیدOKروي
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Nextدر نظر گرفته شده در کادر مربوطه وارد می شود روي Rangeهمانطور که می بینید 

باز می شودManaging Multiple Remote Access Serverصفحه .کنیدکلیک

RADIUSاگر شما سرور خود را براي شبکه بزرگ در نظر گرفته اید بهتر است از سیستم 

پیش فرض Authenticationادرس می توانید از همان IPاستفاده کنید ولی براي تعداد کم 

Rasانتخاب و روي گزینه اول رااستفاده کنیدNext کلیک کنید براي اتمام کار روي

Finishکلیک کنید.
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از طریق DHCPکامپیوتر پیامی به شما نشان می دهد که می بایست براي فعال سازي 

DHCP Relaying اقدام کنید حال رويOKکلیک کنید و منتظر بمانید.
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:صال ساخته شده ویرایش تنظیمات ات

حال . براي سرور خود ایجاد کنیدجدید در مرحله قبل یاد گرفتید که چگونه یک اتصال 

میخواهیم نگاهی به تنظیمات ان داشته باشیم روي نام سرور کلیک راست کرده و گزینه 

Propertiesرا بزنید.
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ما قرار است بعنوان یک مشخصات کلی اتصال امده است اگر سرور شGeneralدر تب 

را بزنید ولی اگر قرار Routerدر شبکه فعالیت داشته باشد می بایست تیک گزینه مسیریاب

Remote accessفعالیت کند می بایست گزینه Access Serverاست بعنوان فقط یک 

serverبه تب . فعال باشدSecurityمی رویم.

و موارد امنیتی مربوط به سرور خود را تنظیم کنید از کادر در این تب شما میتوانید تنظیمات 

Authentication provider خود را تعیین کنید و نیز با سرور می توانید مدل اعتبار سنجی

میتوانید پرتکل مربوط به این اعتبارسنجی را تعیین Authentication Methodsزدن دکمه 

Allowاشد میتوانید با فعال کردن گزینه فعال بIPSecکنید در سرور شما اگر سرویس 
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custom IPSec policy for L2TP connection می توانیدPre-shared key مربوط

.می رویمIPبه تب . به ان را وارد کنید

IP addressدر کادر . ادرس را انجام دهیمIPبه در این تب میتوانیم تنظیمات مربوط

assignment ،Range ،IPدرس هائی که در ساختن اتصال ایجاد کرده ایم نمایش داده می ا

و نیز براي صدور مجوز .جدید را ایجاد نمائیدRangeشود شما می توانید انها را حذف و 

به تب . فعال باشدEnable IP routingمی بایست گزینه Clientاز سرور به IPارسال 

PPPمی رویم.

www.takbook.com

www.takbook.com



٣٢٥

نیم فعالیتهائی از قبیل فشرده سازي، نوع مدل کنترل کننده اتصال و غیره را در این قسمت می توا

.می رویمLoggingبه تب . فعال یا غیرفعال کنیم
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چه مشخصاتی Rasفایل مربوط به سرویس Logدر این تب می توانیم مشخص کنیم که در 

اینکه به همراه خطاها پیام ثبت شود شما می توانید مشخص کنید که فقط خطاها ثبت شود و یا 

انجام می Rasشما می توانید هر گونه فعالیتی که سرویس هاي اخطار سیستم نیز ثبت شود

اگر می خواهید هیچ . را فعال کنیدLog all eventsدهد ثبت کنید براي این منظور گزینه 

را فعال Do not log any eventsثبت نشود گزینه Rasفایلهاي سرویس Logفعالیتی در 

.کنید

:Rasاشنائی با محیط 

Routing and Remote Accessک کرده و را باز می کنیم روي نام کامپیوتر خود کلی

.برویدPortsرا بسط دهید و به قسمت + علامت 
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با خروجی هاي کامپیوتر خود اشنا خواهید شد همانطور که می بینید در پانل Portsدر قسمت 

در پانل سمت چپ گزینه . م پورت به همراه وضعیت ان نشان داده شده استسمت راست نا

Remote Access Client مشخص کننده کاربران و کامپیوترهائی است بصورتRemote

شماي کلی از تنظیمات انجام شده IP Routingقسمت . به کامپیوتر سرور وارد شده اند

.توسط شما را به نمایش می گذارد

هاي کامپیوتر خود را از قبیل تعداد Interfaceاین بخش می توانید Generalسمت از ق

شما می توانید یک مسیر Static Routersدر قسمت . کارت شبکه، و غیره را مشاهده کنید

DHCPاز قسمت . هاي خاص را مشخص کنیدClientایستا را براي کامپیوتر سرور تا 

Relay Agentخود ود که شما براي کاربرانزمانی استفاده می شIP ادرس هائی را در نظر
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IPوارد شوند براي این منظور شما می بایست DHCPگرفته اید که می بایست از طریق 

DHCPسرور خود را در این قسمت وارد کنید می توانید روي DHCPمربوط به ادرس

Relay Agent کلیک راست کرده و به قسمتPropertiesبروید.
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ادرس Server address ،IPدر کادر DHCP Relay Agent Propertiesدر صفحه 

را بزنید تا به لیست اضافه شود در Addسرور خود را وارد کنید و دکمه DHCPمربوط به 

اینجا نیاز به این کار نیست چون ما ادرس هاي خود را حین ساختن اتصال بصورت دستی 

.مشخص کردیم

هم می توانیم موارد امنیتی خاص و یا تنظیمات واحد Remote Access Policesاز قسمت 

Policyسرور دو مورد 2003ویندوز در نظر بگیریم بصورت پیش فرضRasرا براي سرور 

ها به ترتیب از بالا به پائین اعمال می Policy. را ساخته و بصورت اتوماتیک اعمال می کند

ها Orderاست اول و در ادامه هم مابقی 1شماره Orderکه داراي Policyشوند یعنی 
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ها می توانید روي انها کلیک راست کرده و گزینه Policyبراي ویرایش . اعمال می شود

Propertiesرا بزنید.
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پیش Policyجدید را اضافه و یا براساس سلیقه خود مورددر این قسمت شما می توانید 

.رض را تغییر دهیدف

:Rasثبت رخدادها در 

و خروج کاربران و استفاده انها از سرور می توانید تنظیمات خود را در قسمت جهت ورود

Remote Access Loggingانجام دهید.

استفاده کنید Microsoft Sqlserverاگر براي ثبت تنظیمات می خواهید از بانک اطلاعاتی 

ات ان را در قسمت مربوط به خودش انجام دهید و اگر می خواهید تنظیمات می بایست تنظیم

Local Fileدر فایلهایی در سیستم محلی انجام شود می بایست به قسمت localyبصورت 

.بروید براي این کار روي ان دابل کلیک کنید
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فایل هاي Logی خواهید جزء می توانید مشخص کنید چه فعالیتهایی را مSettingsدر تب 

سیستم خود اضافه کنید مثلا ورود و خروج کاربر و یا اینکه مجوز هاي صادر شده از طرف 

Logهر موردي را که تمایل داشتید می توانید انتخاب کنید به تب سرور به کاربر را ضبط کنید

Fileمی رویم.

ص کنید بطور پیش فرض این فایلها در پوشهدر این تب می توانید مسیر فایلهاي خود را مشخ

Windows و پوشهSystem32 می باشد شما از بخشCreate a new log file می

توانید مشخص کنید که چه زمانی بصورت اتوماتیک این فایلها ساخته شود بصورت روزانه، 

10یش فرض هفتگی، ماهانه، و غیره باشند و نیز مشخص کنید اگر حجم فایلهاي شما بطور پ

.فایل جدیدي ساخته شودlogمگابایت رسید 
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:Rasجدید در Policyایجاد یک 

Remote Accessجدید مطابق خواسته هاي مورد نیاز خود روي Policyبراي ساختن یک 

Policy خود کلیک راست کرده و گزینهNew Remote Access Policyرا بزنید.
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Policyکلیک کنید تا صفحه Nextئی که در بالا می بینید روي در صفحه خوش امدگو

Configutation Method باز شود در این صفحه می توانید مشخص کنید کهPolicy که

باشد یا بصورت دستی می خواهید نوع ان موارد ان را مشخص typicalمی خواهید بسازید 

.کنید

.و فعالیت ان وارد کنیدPolicyا یک نام مطابق بPolicy nameدر کادر 
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باز می شود در این صفحه باید مشخص Access Methodکلیک کنید صفحه Nextروي 

.می باشدRemote Accessشما مربوط به کدام مورد از Policyکنید که 

بازUser or Group Accessکلیک کنید صفحه Nextرا انتخاب و روي Dial-upگزینه 

می شود در این صفحه می توانید صدور مجوز را براي کاربران و یا گروهها صادر کنید و این 

Policyرا به انها نسبت دهید.
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را انتخاب کنید می بایست گروه مورد نظر خود را در کادر مربوط به ان با Groupاگر گزینه 

صفحه .را بزنیدNextکلیک کنید و سپس Userوارد کنید روي Addزدن دکمه 

Authentication Methods باز می شود در این صفحه شما می توانید پرتکل مورد نظر

.خود را براي سرویس دهی به کاربران مشخص کنید

سرور از تمامی پرتکلهاي اعتبار سنجی پشتیبانی می کند براي ادامه کار روي 2003ویندوز 

باز می شود در این صفحه Policy Encryption Levelکلیک کنید صفحه Nextدکمه 

حداقل Rasروش رمزنگاري مورد نظر خود را انتخاب کنید در سرویس شما می توانید

بیتی است البته می توانید بطور کلی رمزنگاري ان را غیر فعال کنیم کافی است تیک 40کدینگ 

.را بزنیدNo encryptionگزینه 
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در صفحه اخر هم خلاصه اي از تنظیماتی که انجام داده اید .کلیک کنیدNextدر ادامه روي 

.کلیک کنیدFinishتمام کار روي را می بینید براي ا
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.شما ساخته شده استPolicyاکنون 
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1شماره orderکه ساختیم در Dial-up policyاماده کار و اعمال می باشد Policyاین 

که ساختید را ویرایش کنید مثلا نوع کدگذاري یا روشهاي Policyاگر خواستید . ردقرار دا

Authentication را عوض کنید و یا اینکه یکIP ادرس جدید را تعریف کنید می توانید

.را بزنیدPropertiesخود کلیک راست کرده و گزینه Policyروي 
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را بزنید تا صفحه مربوط به Edit Profileدکمه Dial-up policy Propertiesدر صفحه 

.ان باز شود
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Grant remoteو Deny remote access permissionبا استفاده از گزینه هاي 

access permission فعالیتPolicyخود را فعال یا غیر فعال کنید.

IpSecچیست؟

Internet Protocol Securityا همان یIpSec یکی از پیشرفته ترین متدلوژي هاي ایمن

می توانیم در روابط بین گروههاي کاري، IpSecاز . سازي تبادل داده ها در شبکه می باشد

خاص و دفاتر سازمانی در فواصل دور Domainکامپیوترهاي مربوط به شبکه هاي داخلی،

:دو هدف اصلی را دنبال می کندIpSec. استفاده کنیم
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و دوم ایمن سازي تبادل داده ها در شبکه جهت IPبسته هاي محتویات اول ایمن ساختن 

رمزنگاري تمامی عملیات خود را بوسیلهIpSec. جلوگیري از کشف انها توسط افراد سودجو

هاي طراحی شده اعمال می کند در واقع بسته هاي ارسالی از مبداء و دریافت ان در مقصد را با 

متدهاي موجود ویرایش می کند در ادامه شما را با برخی از ویژگی هاي این سرویس استفاده از

بودن ان می IpSec ،Anti-replyاولین ویژگی . جهت ایمن سازي بسته ها اشنا می سازیم

روي ان فعال است سیستم بقیه بسته ها IpSecباشد هنگامیکه بسته اي به سروري می رسد که 

دریافت می کند همانطور که می دانید بسته ها ممکن است در ت سر همرا حتما به ترتیب و پش

مسیر گاهی اوقات جابجا شوند و یا اینکه از بین بروند این امکان هم وجود دارد که در بین راه 

دوباره به مسیر ان تعدادي از انها توسط اخلال گران برداشته شود و پس از خواندن اطلاعات 

روي ان فعال است اگر قرار IpSecه به این گفته ها کامپیوتري که با توج. خود ادامه دهند

را دریافت 3و در اخر هم بسته 2و سپس بسته 1باشد سه بسته را دریافت کند حتما ابتدا بسته 

به کامپیوتر رسید تمامی 3و بعد از ان بسته شماره را دریافت کرد1اگر بسته شماره . می کند

IpSecپوشش دادن بسته ها می باشد سرویس IpSecدومین ویژگی . بردبسته ها را از بین می 

فقط بسته هائی را دریافت می کند که محتویات ان در مبدا و محتویات ان در مقصد یکسان 

همچنین پس از . کردن و یا در هم ریختن داده ها انجام می شودHashباشد این کار توسط 

Hashبه حالت اول در نظر می گیردها داده بازگردانکردن براي انها یک کلید خاص جهت .
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کدگذاري ان جهت به رمز دراوردن داده ها می باشد این کار توسط IpSecسومین ویژگی 

سرور انجام می شود و مانند حالت قبل جهت 2003متدهاي پیشرفته کدینگ در ویندوز 

Decode یژگی چهارمین و. خاصی استفاده می شودکردن داده ها از کلیدIpSec هم

Authentication می باشد متدلوژي اعتبارسنجی بسته ها توسط کامپیوتري کهIpSec در ان

خود هستند کاربري که خاص فعال است بر چند نوع می باشد که هر کدام داراي مشخصات 

کند حتما می بایست کامپیوتر خود را از متدلوژي می خواهد با این کامپیوتر تبادل اطلاعات 

تبارسنجی کامپیوتر اصلی باخبر کند در غیر اینصورت پاسخی از طریق ان به کاربر داده نمی اع

.شود

:IpSecنحوه گزینش کردن کاربران توسط 

از ان استفاده می کند تعیین IpSecدر بخش قبل گفته شد که یکی از ویژگیهاي ایمن سازي که 

داراي سه IpSecتوسط Authenticationعملیات .روشهاي اعتبارسنجی کاربران می باشد

این متد یکی از قویترین و می باشدKerbrose V5اولین متد استفاده از پرتکل . متد می باشد

ها Domain Controllerمعمولا در پرکاربردترین روشهاي اعتبارسنجی است از این متد

دارد اطلاعات خاص را Domainشدن به Joinedقصد Clientاستفاده می شود و زمانیکه 

دومین متدلوژي اعتبارسنجی استفاده از . می شودKerbrose V5 ،encryptان توسط 

Certificates Authorotyیک است براي استفاده از این متد جهت اعتبارسنجی می بایست
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هاي مربوط به کاربران و کامپیوتر CAسرور جداگانه را در نظر بگیریم که توسط ان سرور 

ها در واقع یک لیست از کامپیوترهائی در سرور بوجود CAدر شود پس از صدور هاي انها صا

با انها صحبت میتوانند می باشند و فقط کامپیوترهائیCertificatesمی اورد که داراي این 

توسط سرور صادر نشده ان CAوارد شبکه شود که ياگر کامپیوتر. باشندCAکنند که داراي 

ی توانند در شبکه انجام دهند و حتی کوچکترین بسته هاي ارسالی هیچ کاري نمباشد عملا 

امروزه تقریبا تمامی بانک ها براي امن . می شودblockغریبه توسط سایر کامپیوتر کامپیوتر 

استفاده می کنند اگر فردي قصد چک کردن حساب خود CAخود از سیستم هايکردن سرور

و پس از فرستاده می شودCAا تقاضاي ان به سرور را از طریق اینترنت را داشته باشد ابتد

کارتها Smartکارت هاي اعتباري و یت ان اجازه این کار صادر می شودچک کردن صلاح

می باشد Authentication ،Preshared keyمتداخرین. هم از این روش سود می برند

د جالب می باشد در این این روش یکی از قدیمیترین روشهاي اعتبارسنجی است که در نوع خو

متد طرفین که قصد صحبت و تبادل داده ها را دارند هر دو می بایست از یک رمز عبور که 

د توجه داشته باشنبصورت رشته می باشد اطلاع داشته باشند در واقع در حین پیکربندي خود 

ري که توسط توجه کنید دو کامپیوت.رشته اي را که وارد می کنند با طرف مقابل یکسان باشد

Preshared key پیکربندي شده باشند هنگام اتصال و تبادل داده ها قبل از اینکه به مرحله
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انها بررسی می شود و اگر یکسان Preshared keyچک کردن نام کاربري و رمز عبور برسند 

.نبود حتی به مرحله چک کردن نام کاربري و رمز عبور هم نمی رسند

:IpSecاشنائی با پرتکلهاي 

IpSec از دو پرتکل اصلی جهت ویرایش بسته ها استفاده می کند و نیز در کنار این دو از

پرتکلی جهت کنترل و مدیریت پرتکلهاي اصلی استفاده می کند اولین پرتکل

Authentication Header ویژگی که 4می باشد در این متد سه ویژگی ازIpSec استفاده

رعایت AHکه در Anti-reply ،Integrity ،Authenticationبکار رفته است می کند

نمی کند کدینگ داده هاست از دیگر عملیاتی که ساپورتAHمی شود تنها عملیاتی که که 

AH انجام می دهد می توان بهHash داده هاي مربوط به بخش کردنIPادرس اشاره کرد.

که Encapsulation Security Paylodفعالیت می کند AHپرتکل دیگري که در کنار 

، Anti-reply ،Integrityعلاوه بر ویژگی هايESPمی باشد ESPمخفف 

Authentication عملیاتEncryptionفرق دیگري که این را هم سازماندهی می کند

شده در Hashادرس را بصورت Paylod ،IPبخش ESPدارد این است که AHپرتکل با 

دیگري هم از پرتکلIpSecب گفته شد که در کنار این دو پرتکل در ابتداي مطال. می اورد

است می باشد این IKEکه مخفف Internet Key Exchaneاستفاده می کند این پرتکل 

را بر عهده دارد در واقع قبل از اینکه دو IpSecپرتکل وظیفه مدیریت و کنترل ارتباط در 
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شروع به IKEدر این مرحله IpSecض ورود کامپیوتر شروع به تبادل داده ها کنند به مح

چک کردن یکسان بودن پرتکل استفاده شده در مبدا و IKEفعالیت می کند از جمله وظایف 

توجه کنید که کامپیوتر هاي مبدا و مقصد هر دو باید از یک پرتکل استفاده . مقصد می باشد

کار کنند و اگر قرار است ESPو یا اینکه هر دو با را در نظر بگیریدAHدوکنند مثلا هر

سرویسی که در . یکی از انها هر دو پرتکل را استفاده کند دیگري هم باید هر دو را پشتیبانی کند

می باشد که در Security associationsفعالیتهاي فوق را انجام می دهد IKEخدمت 

.می گویندSasاصطلاح به ان 

Filter list / Actions & Rulesاشنائی با

را تعیین می کند IpSecسرویساستخوانبنديFilter list / actions & Rulesبخش هاي 

می بایست درك دقیق و کاملی از شبکه خود داشته باشید و بدانید چه IpSecجهت پیکربندي 

و نیز محل هاي فیلترگذاري را تعیین و مجوز ها را بصورت ترافیکی در شبکه شما وجود دارد

در واقع مشخص کننده مواردي است که در فیلترینگ Filter list. رعایت کنیددقیق و کامل

باشد IPشما اعمال می شود این موارد می تواند شامل پرتکل ها، پورت ها، و ادرس هاي 

مشخص می کنید کدام یک از موارد گفته شده توسط Filter listبعبارت ساده تر توسط 

IpSecکنترل شود .Filter actions زمانی انجام می شود که رویدادي که درFilter list

را براي ان رویداد مشخص می کند IpSecانجام شده است اتفاق بیفتد در واقع عکس العمل 
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نوع برخورد Filter actionsرا وارد می کنید 443خود پورت Filter listمثلا شما در 

IpSecشخص می کند این پاسخ می تواند بر سه با بسته اي که از این پورت وارد می شود را م

به را صادر کنید بسته رسیده بدون هیچ گونه سوال و جوابیPermitقسم باشد اگر شما مجوز 

blockخروجی مخصوص فرستاده می شود و می تواند مورد استفاده قرار بگیرد اگر شما مجوز 

در واقع اجازه ورود می شودblockرا صادر کنید بسته رسیده بدون هیچ گونه سوال و جوابی 

اي Packetرا به Negotiate Securityاگر شما مجوز . بسته به کامپیوتر داده نمی شود

به کامپیوتر شما می رسد می بایست طبق متد هاي تعریف شده Packetصادر کنید وقتی که 

ر گرفت به معرفی خود بپردازید اگر صلاحیت ان مورد تائید قراAuthenticationدر قسمت 

توجه کنید اگر صلاحیت بسته . می شودblockان بسته بسته وارد می شود و در غیر اینصورت

Rule. به صورت امن می باشدPCمورد تائید قرار گرفت و به سیستم شما وارد شد اتصال دو 

و یک Filter listهائی هستند که هر کدام داراي یک Policyها در واقع مشخص کننده 

Filter actions می باشد مثلا شما یکRule براي محدود کردن وب سایت خود درست می

عمل کند و Negotiate Securityها و درخواست ها بصورت Packetکنید که در رابطه با 

مشخص ICMPخود را به بسته هاي Filter listجدید ایجاد کنید و در ان Ruleیا اینکه 

.می باشدblockانFilter Actionsکنید که 
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:IpSecپیکربندي 

قصد داریم تنظیمات ان را با یک مثال توضیح دهیم در این مثال شما IpSecدر ادامه مبحث 

محدودیت ایجاد Remote Desktopیاد خواهید گرفت که چگونه براي استفاده از برنامه 

ردي شبکه و تنظیمات مربوط به ان در کتاب اموزش کاربRemote Desktopکار با . (کنید

Remoteتوسط همین مولفان توضیح داده شده است لذا در اینجا از پرداختن به موارد جزئی 

Desktop معذوریم خوانندگان عزیز براي کار می توانند از کتاب اموزش کاربردي شبکه همین

براي کاربران Remoteکامپیوتر مقصد براي صدور مجوز ورود بصورت )مولفان استفاده کنند

را انجام دهد اکنون این تنظیمات انجام شده و می خواهیم به ستی یکسري تنظیماتبای

Domain Controlerبراي این منظور از منوي . وارد شویمStart بهAll Programs

را انتخاب کنید و برنامه Communicationsگزینه Accessoriesرفته و از مسیر 

Remote Desktop Connectionsیدرا اجرا کن.
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ادرس کامپیوتر مقصد را وارد کرده و روي دکمه IPنام و یا Computerدر کادر 

Connectکلیک کنید.
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در کامپیوتر شما ظاهر خواهد Passwordو User nameکادر مربوط به لحظاتیپس از 

.شد
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می بینید به این معنی است که اکنون شما در توجه داشته باشید وقتی شما کادر مربوطه را

هستید پس از ورود پسورد، می توانید وارد شوید در این تمرین Authenticationمرحله 

بصورت کلی دسترسی به سرور از طریق پورت مربوط به IpSecشما در سرور خود توسط 

Remote Desktop را بسته و به سرور رفته تاIpSecرا انجام دهیم.

را انجام IpSecشبکه خود هستیم و قصد داریم تنظیمات Domain Controllerاکنون در 

و عملیات  خود را تغییر می دهیم و در تنظیمات Domainپیش فرض Group Policy. دهیم

IpSec را دخیل می کنیم سپس لیستPolicy هاي سیستم عامل خود را توسط دستور

gpupdateدر اولین قدم در منوي . وز رسانی می کنیمدر خط فرمان برStart به
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Administrative Tools رفته و گزینهActive Directory Users and Computer

.را انتخاب می کنیم
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خود کلیک Domainروي نام Active Directory Users and Computerدر صفحه 

.نیدرا انتخاب کPropertiesراست کرده و 
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.می رویمGroup Policyبه تب 

می خواهیم این. خود را می بینیدDomainپیش فرض حاکم بر Policyدر این کادر 

Policy را ویرایش کنیمPolicy را انتخاب و روي دکمهEditکلیک می کنیم.
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باز Group Policy Object Editorوط به همانطور که در تصویر بالا می بینید کادر مرب

گزینه Windows Settingsگزینه Computer Configurationمی شود از مسیر 

Security Settings و گزینهIP Security Policyرا انتخاب کنید.
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را می بینید می توانید براي IpSecهاي پیش فرض مربوط به Policyدر پانل سمت راست 

را Propertiesها و سایر مشخصات روي ان کلیک راست کرده و گزینه Filter listمشاهده

.بزنید
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پس روي صفحه کلیک مورد نظر خود را ساخته و اعمال کنیم Policyدر قدم بعد می خواهیم 

.را بزنیدCreate IP Security Policyراست کرده و گزینه 
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IP Security Policyکلیک کنید تا صفحه Nextش امدگوئی روي در صفحه خو

Wizardدر این صفحه یک نام و توضیحاتی را براي باز شودPolicyخود وارد کنید.

باز می شود Requests for Secure Communicationکلیک کنید صفحه Nextروي 

پیش فرض همچنان به حالت فعال هساخته شدruleدر این صفحه می توانید مشخص کنید ایا 

Active the defaultجدید گزینه Policyباقی می ماند یا خیر؟ بهتر است زمان نصب 

response ruleفعال باشد.
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Default Response Rule Authentication Methodکلیک کنید صفحه Nextروي 

بت شده است شما می توانید یکی از سه در باره روشهاي اعتبارسنجی کاملا صحباز می شود

را به Policyچون قصد اعمال انتخاب کنیدAuthenticationگزینه مربوط را براي 

Domain Controlerداریم گزینه اول را انتخاب می کنیم.
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Editتیک مربوط به گزینه شما ساخته شده استPolicyکلیک می کنیم اکنون Nextروي 

Propertiesفعال نگه دارید و روي راFinishکلیک کنید.
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، متد Filter actionمی توانید Rulesرا مشاهده می کنید در تب Propertiesصفحه 

Authenticationsدر مرحله بعد می خواهیم یک . و سایر موارد را مشاهده کنیدRule را

.کلیک کنیدAddمطابق سلیقه خود بسازیم براي این منظور روي دکمه
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باز می شود در Tunel Endpointصفحه کلیک کنیدNextدر صفحه خوش امدگوئی روي 

ساخته شده ایا فقط مخصوص یک اتصال خاص Ruleاین صفحه شما می توانید مشخص کنید 

با مورد استفاده قرار گیرد اگر می خواهیدمی باشد و یا اینکه براي تمامی درخواست ها

ساخته شده براي ان کامپیوتر استفاده شود گزینه Ruleکامپیوتر خاص در ارتباط باشید و از 

.ادرس خود را وارد کنیدIPدوم را انتخاب کنید و 

ساخته شده بصورت عمومی عمل کند گزینه اول را انتخاب می Ruleدر این تمرین میخواهیم 

.کنیم
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باز می شود در این صفحه باید نوع اتصال Network Typeد صفحه کلیک کنیNextروي 

.ساخته شده باید با یک قاعده خاص در شبکه پاسخگو باشدRuleشبکه خود را مشخص کنید 
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باز می شود IP Filter Listصفحه . کلیک کنیدNextنوع شبکه خود را انتخاب و روي 

.وجود دارندIpSecپیش فرض در ها بصورتFilter listهمانطور که در شکل زیر می بینید

است یا ICMPمربوط به پرتکل All ICMP Trafficمربوط به Filter Listمثلا 

Filter list ،All IP Traffic مربوط به پرتکلIPبراي ساختن . می باشدFilter list

.کلیک کنیدAddجدید روي دکمه 
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جدید اضافه کنیم یک نام براي ان انتخابFilter listدر مرحله اي هستیم که باید یک اکنون 

.کلیک کنیدAddکنید و روي دکمه 
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را تکمیل Filter listکلیک کنید تا ویزارد مربوط به Nextدر پنچره خوش امدگوئی روي 

باز می شود در این IP Filter Description and Microsoft Propertyکنید صفحه 

.جدید را وارد کنیدFilter listمی توانید توضیحات Descriptionصفحه در کادر

استفاده می شود Filter listهم براي تنظیمات مبدا و مقصد براي اعمال Mirroredاز کادر 

IPظیمات در این صفحه تنباز می شودIP Traffic Sourceکلیک کنید صفحه Nextروي 

را Any IP Addressگزینه Source addressکنیم از بخش setادرس مبدا را می توانیم 

.اعمال شودادرس هاي کامپیوتر مبداIPانتخاب کنید تا به تمام 
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باز می شود در کادر IP Traffic Descriptionکلیک کنید صفحه Nextروي 

Destination address گزینهAny IP Addressرا انتخاب کنید.
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باز شود پرتکلی را که می خواهید به IP Protocol Typeکلیک کنید تا صفحه Nextروي 

Filter listخود وارد کنید مشخص کنیدRemote Desktop از پرتکلTCP استفاده می

.را انتخاب کنیدTCPگزینه Select a protocol typeکند از بخش 

شما باید پورتی را که قرار باز می شودIP Protocol Portکلیک کنید صفحه Nextروي

از Remote Desktopپورت ها وارد کنید Rangeاست فیلتر شود در کادر مربوط به 

.را وارد کنید3389را فعال و To this portپس گزینه استفاده می کند3389پورت 
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Finishرسیده ایم روي دکمه Filter listکنون به پایان تنظیماتکلیک کنید اNextروي 

.کلیک کنید
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کلیک OKتنظیمات شما وارد شده است روي IP Filter Listهمانطور که می بینید در کادر 

.را ادامه دهیدRuleکنید تا ویزارد 
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.ارد شده است ان را انتخاب کنیدشما به کادر مربوطه وFilter listاکنون 

.باز می شودFilter Actionکلیک کنید صفحه Nextروي 
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Filterشامل یک Ruleهمانطور که در بخش مقدمه این بخش توضیح داده شده است هر 

list و یکFilter action می باشد شما تا اینجاFilter list خود را ساخته اید و در این

خود را مشخص کنید گزینه هاي این صفحه در قسمت مقدمهFilter actionت باید قسم

IpSec وFilter action گفته شده است گزینهRequre Secureرا انتخاب کنید.

www.takbook.com

www.takbook.com



٣٧٥

باز می شود که در این صفحه Authentication Methodکلیک کنید صفحه Nextروي 

.را میتوانید تعیین کنیدساخته شده Ruleمتد اعتبارسنجی براي 

شما ساخته شده است براي اتمام کار روي دکمه Ruleکلیک کنید اکنون Nextروي 

Finish کلیک کنید ولی قبل از اینکار تیک گزینهEdit Properties را بزنید تا بتوانید

.تنظیمات خود را مشاهده کنید
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به تب . هاي ساخته و انتخاب شده را ببینیدFilter listد می توانیIP Filter Listدر تب 

Filter Actionمی رویم.

.مورد نظر را مشاهده می کنیدFilter listبا IpSecکامپیوتر در این تب برخورد
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.می رویمAuthentication Methodsبه تب 

OKرده ایم امده است روي انتخاب کKerberosدر این تب پرتکلهاي اعتبارسنجی که 

.کلیک می کنیم

www.takbook.com

www.takbook.com



٣٧٨

www.takbook.com

www.takbook.com



٣٧٩

اضافه شده است براي فعال IpSecهاي Policyشما به لیست Policyهمانطور که می بینید 

.را کلیک می کنیمAssignخود کلیک راست کرده و گزینه Policyان روي کردن

.ببندیدرا Group Policy Object Editorصفحه 
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.کلیک کنیدOKروي دکمه Domainبر روي Policyدر ادامه هم براي اعمال 
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خود در خط فرمان بروید و Domain Controllerبه Policyدر اخر هم براي اعمال سریع

.استفاده کنیدgpupdate /forceاز دستور 
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٣٨٢

ساخته Policyاعمال شده است در ادامه براي تست کردن DCشما بر رويPolicyاکنون 

.را اجرا می کنیمRemote Desktopخود می رویم و برنامهClientشده به 

برنامه IpSecبراي تست تنظیمات انجام شده در خود بازگشته ایمClientاکنون به کامپیوتر 

Remote Desktopرا باز می کنیم.
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.کلیک می کنیمConnectادرس سرور خود را وارد کردیم روي دکمه IPز اینکه بعد ا

کامپیوتر در تلاش براي ورود به سرور می باشد اما مطمئنا موفق نخواهد شد چون توسط سرور 

.پورت مخصوص ان بسته شده است
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٣٨٤

امپیوتر سرور می کRemote Desktopپیامی را که مشاهده می کنید نشانگر حذف دسترسی 

.باشد
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٣٨٥

:هزینه کتاب تنها 

براي سلامتی و تعجیل در ظهور اخرین امام شیعیان

.صلوات بفرستیدیک ) ع(حضرت مهدي 
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